Lineamientos de preservacion digital, seguridad de la informacién y
protocolo de interoperabilidad

Universidad Catélica Luis Amigé

Con el compromiso de promover la excelencia académica y la gestion del
conocimiento, la Universidad Catdlica Luis Amigd establece los presentes
lineamientos de Preservacion Digital y Seguridad de la Informacion. Estos
constituyen el marco de referencia obligatorio para garantizar la proteccion,
integridad y disponibilidad de los activos digitales que integran el patrimonio
intelectual de la institucion, incluidos los disponibles en las plataformas Open
Journal Systems (OJS) y Open Monograph Press (OMP).

Este ecosistema garantiza que la produccién editorial de la Universidad permanezca
accesible y protegida frente a incidentes técnicos o ciberamenazas, asegurando la
continuidad institucional y el acceso abierto al conocimiento.

Primero. Infraestructura tecnolégica

La Universidad Catolica Luis Amigé adopta un modelo tecnolégico hibrido que
integra infraestructura local (on-premise), servicios en nube privada y en nube
publica. En estos entornos, la proteccion de la informacién institucional constituye
una responsabilidad indelegable de la Universidad.

El Departamento de Infraestructura y Desarrollo Tecnolégico para la Educacion
garantiza que los mecanismos de seguridad tecnoldgica se gestionen de manera
articulada, coherente y proporcional al nivel de riesgo, asegurando que los controles
implementados respondan a criterios de continuidad operativa, confidencialidad,
integridad y disponibilidad de la informacion.

En los servicios en nube publica se aplica el principio de responsabilidad
compartida, velando por la correcta configuracion, administracion de accesos y
proteccion de los datos institucionales, sin perjuicio de las obligaciones
contractuales asumidas por los proveedores tecnologicos.

La adopcion de nuevas plataformas, servicios digitales o soluciones en la nube
requiere validacion previa del Departamento de Infraestructura y Desarrollo
Tecnologico para la Educacion, para asegurar que cumplan con los lineamientos
institucionales de arquitectura, seguridad y gobierno tecnoldgico.



Segundo. Seguridad de la informacion
La infraestructura tecnoldgica institucional esta respaldada por mecanismos de
proteccién, como:

o Firewall de nueva generacion.

e Segmentacion logica de red.

« Control de acceso a la red.

« Soluciones avanzadas de proteccion para equipos y servidores.

o Esquemas de copias de respaldo con caracteristicas de inmutabilidad.

Estos controles se integran dentro de un marco formal de gobierno de la seguridad
de la informacion.

La seguridad es entendida como una responsabilidad compartida. En este sentido,
la Universidad promueve espacios de sensibilizacibn y buenas practicas en
ciberseguridad, fomentando el uso consciente, ético y responsable de los recursos
tecnoldgicos institucionales.

Tercero. Gestion de incidentes de seguridad

Todo miembro de la comunidad académica deberé reportar de manera inmediata
cualquier evento que pueda comprometer la seguridad de la informacién al correo
institucional: ciberseguridad@amigo.edu.co

El reporte oportuno permite activar los protocolos internos de analisis, contencién y
mitigacion, contribuyendo a la proteccién de los activos digitales institucionales.

Cuarto. Preservacion digital (respaldo y continuidad)

La Universidad garantiza la realizacion periddica de copias de respaldo de la
informacion critica y promueve el fortalecimiento progresivo de su capacidad de
recuperacion ante eventos que puedan afectar la continuidad institucional.
Actualmente, el esquema de respaldos incluye:

e Backups incrementales diarios.

o Copias de seguridad semanales.

o Copias de seguridad mensuales.
Este modelo permite la recuperacion de informacion ante incidentes técnicos, fallos
del sistema o0 eventos no previstos, asegurando la preservaciéon y disponibilidad

continua de los contenidos digitales institucionales, incluidos los recursos
editoriales.
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Quinto. Ecosistema de repositorios y visibilidad

El Repositorio Institucional es una plataforma para el almacenamiento, difusion,
preservacion y gestion integral de la produccion académica y editorial. Actualmente
opera sobre DSpace 7.6, con proceso de mejora hacia DSpace-CRIS, ampliando
capacidades de gestion de entidades de investigacion conforme a estdndares
internacionales.

El modelo de preservacion digital en este repositorio, se fundamenta en:

Organizacion estructurada en comunidades y colecciones.
Archivo historico completo y permanente de publicaciones.
Identificadores persistentes y URLSs estables.

Control de integridad de datos en procesos de actualizacion.
Copias de seguridad periddicas de base de datos y archivos.

En cuanto a la interoperabilidad y estandares internacionales, el repositorio opera
bajo protocolos internacionales que garantizan su integracion con el ecosistema
global de informacion cientifica:

e Implementacion del protocolo OAI-PMH para cosecha de metadatos.

e Cumplimiento de lineamientos de interoperabilidad compatibles con
OpenAlIRE.

e Soporte para integracion con ORCID y sistemas DOI.

e Compatibilidad con principios de acceso abierto y posibilidades de
acercamiento a la ciencia abierta.

Estas capacidades permiten visibilidad internacional, trazabilidad de la produccion
cientifica y cumplimiento de requerimientos técnicos de los sistemas de indexacion.

Complementariamente, la Universidad participa en Consortia Papyrus, repositorio
multidisciplinar para la preservacion de datos cientificos, garantizando:

Asignacion de DOI mediante DataCite.
Metadatos normalizados.
Versionamiento y trazabilidad.
Custodia técnica especializada.

La articulacién entre DSpace y Papyrus fortalece el cumplimiento de los principios
FAIR (Findable, Accessible, Interoperable, Reusable) y consolida la estrategia
institucional de acceso abierto.



Sexto. Responsabilidad de los gestores del OJS y OMP

Los editores y equipos técnicos de las plataformas OJS (Open Journal Systems) y
OMP (Open Monograph Press) asumen las siguientes responsabilidades para
garantizar la integridad del patrimonio digital:

e Administracion de usuarios: Aplicar el principio de responsabilidad
compartida en la configuracion de roles dentro de los sistemas OJS/OMP,
asegurando que los permisos de acceso sean proporcionales a las funciones
de cada colaborador.

« Validacién técnica: Cualquier implementacion de nuevos médulos, plugins o
integraciones en las plataformas editoriales debe contar con la validacion
previa del Departamento de Infraestructura y Desarrollo Tecnoldgico para la
Educacion, para alinearse con el gobierno tecnolégico institucional.



