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Informacion y propaganda en el marco de las nuevas guerras
y la guerra hibrida

En este capitulo se propone la discusion sobre el papel de la informacién y la propaganda
en la guerra hibrida como parte de las nuevas guerras, y como esto ha conllevado que de
manera constante las acciones dentro de los conflictos armados se den en otros entornos,
donde prima la estrategia del poder blando buscando ganar capacidad de accién en la mente
de la ciudadania, desde la legitimidad y la autoridad que brinda la idea de aceptacion masiva
de un relato, un hecho o una realidad propuesta desde lo propagandistico y la desinforma-
cidn.

El campo de estudio que puede adherirse al de las guerras nuevas e hibridas no es solo
el militar, en la actualidad, las acciones no militares y de tipo comunicacional son también
las elegidas para atomizar los conflictos armados, sin dejar de lado la violencia y las formas
de explotacion que permite la globalizacidn para el comercio y las finanzas ilicitas, pero que
generan lucro y prolongacién de los conflictos armados. Esto quiere decir que la informa-
cién-desinformacion y la propaganda se adhieren a las nuevas guerras y la guerra hibrida
como una forma de desestabilizar el entorno politico y social y de condicionar o cambiar
comportamientos y actitudes de la sociedad.

Primero, se presentan algunos componentes tedricos que ayudan a comprender la
guerra y su evolucion. En esa ruta, se revisan conceptualmente las nuevas guerras y la guerra
hibrida, segiin autores que fundamentan el reconocimiento de las caracteristicas de estos
tipos de guerras, en donde se incluye la adhesion a la propaganda y la informacién.

Segundo, se examina el papel de la informacién y la propaganda en la guerra hibrida
como parte de las nuevas guerras. Ademas, se reflexiona sobre Colombia® y sobre el caso
ruso-ucraniano, en el cual la desinformacion y la propaganda forman parte de las vias esta-
tales. Esa perspectiva sobre informacion y propaganda tiene como aspecto diferencial, que
lo primero se da en modelos democraticos y lo segundo, puede ser parte de acciones esta-
tales en regimenes democraticos, y a su vez, segin el tipo de propaganda, puede ser una
accion propia de un modelo autoritario o totalitario. Asimismo, la propaganda no es per se
negativa, es el uso que se le dé, y puede tomar como insumo acciones desinformativas para
lograr sus objetivos.

Es importante ahondar en este tema debido a que los conflictos armados contempora-
neos no son susceptibles de lecturas estandarizadas, porque al ser hibridas las amenazas y
formas de accion por parte de los actores criminales son diversas y de dificil contencién, por
lo cual, se debe contar con un analisis que permita identificar caracteristicas de las nuevas
guerras y como eje fundamental, el que cumple desde hace siglos la capacidad de sincro-

2 Muy breve, segun el avance de la tesis doctoral. En el trabajo doctoral del autor, se propone una revision aplicada al escenario contemporéaneo.
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nizar a la sociedad y ganar la batalla en el espacio cognitivo. Asi, el Estado debe prepararse
para confrontar esas formas de guerra y tal vez, rediagnosticar los problemas que se dan en
el marco de los conflictos armados para ser mas realistas al nuevo escenario.

El capitulo hace parte de la construccién del conocimiento cientifico, que es una forma de
conocer e interpretar la realidad de acuerdo con ciertos parametros (Sarramona, 2024).
Dentro de la investigacion cualitativa, se integra un conjunto de métodos que buscan, para
este caso, un proceso inductivo, el cual es explorar y describir dentro del objeto de estudio y
asi, generar perspectivas teoricas (Sarramona, 2024).

El proceso de investigacion fue de tipo cualitativo, con un enfoque histoérico-hermenéu-
tico, articulado en torno al mantenimiento de una conciencia histérica sobre los conceptos
y el tema propuesto, y orientado a interpretar y proyectar esa revision histdrica hacia fend-
menos contemporaneos, en la comprension de los procesos comunicativos. Este enfoque
es importante para el trabajo que se realiza, debido a que se centra en el estudio de los
simbolos, interpretaciones, sentidos y significados de las acciones humanas y de la vida
social (Ortiz Ocana, 2015), los cuales se alteran o permean por la informacion, la propa-
ganda y los procesos adheridos a la guerra hibrida.

Desde el enfoque histérico-hermenéutico la realidad se construye socialmente, no hay por tanto
una realidad dnica, tangible, fragmentable, sobre la que la ciencia pueda converger. La realidad
existe, pero como construcciéon holistica-configuracional, sistémica-compleja, neurocientifica,
ecoldgica, delimitada en su sentido y significado, intra e intersubjetivamente, conflictiva y dialéc-
tica en su naturaleza, estructura y dinamica.

Se mantiene una concepcidn relativista de la realidad social, el interés de la ciencia histérico-her-
menéutica se orienta a crear un conocimiento ideografico, generalmente expresado en forma de
teorias-patrones, expresadas como hipdtesis de trabajo, cuyo conocimiento esta ligado al tiempo y
al contexto. (Ortiz Ocaia, 2015, pp. 17-18)

Es asi como el trabajo tuvo en cuenta una parte del modelo contextual, que para un
analisis de este tipo, se debe tener en cuenta que los individuos se ubican en un contexto
espacial o temporal (Marsh & Stoker, 1997), debido a que la propaganda, informacion y
guerra hibrida se dan en el marco de esos escenarios y segin modelos de articulacién a
las realidades sociopoliticas, econdmicas, culturales, entre otros factores relevantes, lo que
permite la efectividad en dichos entornos. A su vez, para conectar con los casos mencio-
nados aqui, el estudio colectivo de casos (no comparativo) sirvid para trazar una ruta de
abordaje del tema, y asi, hacer una interpretacion integral del mismo (Sarramona, 2024).
Por esta razon, se examinan los casos ruso-ucraniano y colombiano, por ser ejemplos de
guerra hibrida en el marco de las nuevas guerras.
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Por ultimo, la revision documental y de casos facilita aplicar, utilizar y concretar algunas
de las verdades ya conocidas (Ortiz Ocafa, 2015) sobre la propaganda y la informacién en
relacién con las nuevas guerras y la guerra hibrida como categorias vinculadas al proceso
investigativo, haciendo posible realizar un acercamiento a contextos como los conflictos
armados de Rusia y Ucrania y Colombia. En esencia, se trata de una investigacion docu-
mental, basada en la seleccion de cuatro autores —Kaldor (2010), Miinkler (2005), Duffield
(2001) y Freedman (2019)—, escogidos por su trabajo académico en el tema, su pertinencia
y su acercamiento a la comprension de la naturaleza de la guerra y de los factores asociados a
tacticas diversas. Ademas, la investigacidn integra otras perspectivas que permiten la vincu-
lacién de un fendmeno histérico, como la propaganda y la informacién, con un escenario
contemporaneo, como los conflictos armados.

Los textos representan la realidad estudiada y la sustituyen, pero con la advertencia de que el
investigador, al emplear textos, palabras, para representar la realidad de hecho la reconstruye,
dado que se duda que los investigadores puedan captar directamente la experiencia vivida por
otros. (Sarramona, 2024, p. 38)

Con el fichaje o recoleccion de informacion bibliografica se identificaron caracteristicas
especificas e integradoras que ayudaron a comprender las nuevas guerras y la guerra hibrida
desde las propuestas documentales de los autores seleccionados, lo cual sirve para adherir el
analisis al contexto particular de cada escenario de violencia.

Sobre la guerra existen diferentes perspectivas de analisis, determinadas por el contexto
histérico y por la evolucion de su comprension a lo largo del tiempo. Estas lecturas coyuntu-
rales han permitido identificar cambios en su naturaleza, en sus dimensiones y en las formas
que adopta en distintos periodos. Es el caso de las perspectivas clasicas, para Sun Tzu (2014)
la guerra es el mayor conflicto de Estado, la base de la vida y la muerte, “es indispensable
estudiarla a fondo” (p. 31). Hobbes (1992) indicé que “durante el tiempo en que los hombres
viven sin un poder comun que los atemorice a todos, se hallan en la condicién o estado que
se denomina guerra; una guerra tal que es la de todos contra todos” (p. 102). Segun Cicerén
(45 a. C.) “la unica excusa para ir a la guerra es poder vivir pacificamente sin sufrir dafio
alguno” (como se cita en Bellamy, 2009, p. 21), y para Clausewitz (2003) “la guerra es un
acto de fuerza para imponer nuestra voluntad al adversario” (p. 18).

Para Tucidides (como se cita en Hanson, 2010), quien narr6 parte de la guerra entre
Atenasy Esparta (431-404 a. C.), los atenienses estaban dispuestos a ir a la guerra por honor,
por temor o por interés. Spinoza asentd la idea de que “las ciudades independientes son
naturalmente enemigas, igual que los hombres en estado de naturaleza” (como se cita en
Aron, 1963, p. 855) y de que el derecho de guerra pertenece a cada ciudad.
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La guerra entre Estados —aplica a la guerra civil— es una forma de interaccion violenta
entre dos grupos politicos organizados (Huntington, como se cita en Von der Heydte, 1972).
Hugo Grocio (1625, como se cita en Von der Heydte, 1972) define la guerra como una
condicién de quienes se confrontan de forma violenta. Ahora bien, en concordancia con
Friedrich August von der Heydte (1972) la guerra no tiene que librarse siempre en forma de
conflicto militar.

La guerra para Barthélémy Courmont (2007) esta dada segin una oposicién, no nece-
sariamente frontal, donde hay al menos dos beligerantes (guerra clasica) de fuerza asimé-
trica, que lleva a enfrentamientos por doblegar la voluntad de los contendientes. Estos
enfrentamientos en los diferentes momentos de la historia y por lo menos hasta el siglo
XX, conllevaron discusiones sobre los efectos de la guerra en las sociedades y los Estados,
y sobre su contribucién a un orden y consolidacion del Estado, en perspectivas como las de
Tilly (1975), Centeno (2014), Patifio (2005) y Morris (2017). Este ultimo manifiesta que “la
guerra ha producido sociedades mas grandes, lideradas por gobiernos mas fuertes que han
sido capaces de imponer la paz y crear requisitos necesarios para la prosperidad” (p. 21). En
esa dimension, la guerra es parte adherida de la sociedad (Mead Earle, s.f.), y la estrategia
en ella ha tenido como reto y necesidad que se tengan en cuenta factores que no son solo
militares, sino, politicos, culturales, psicoldgicos, sociales, econémicos, entre otros.

Para Maquiavelo (1520) la guerra es creadora de un orden, en el modelo bélico clasico
desde su institucionalizacion, “pero si el pais donde vais a organizar la milicia es belicoso y
esta dividido en bandos, la constitucion de la fuerza armada sirve para restablecer el orden”
(p. 22), y ese orden se institucionaliza bajo la soberania del Estado, en donde su esencia es
la fuerza legitima y el monopolio de esta (Weber, 1922). Schmitt lo tenia claro al definir el
concepto de soberania: “capacidad de decidir, de crear el estado de excepcidn para establecer
el orden, la paz, de imponer el orden” (como se cita en Martinez Marquez, 2014, p. 28).

Donald Kagan (2003) propone una revision de las causas y origenes de la guerra, como
fue la del Peloponeso (431-404 a. C.), la segunda guerra punica (218-202 a. C.), la Primera
Guerra Mundial (1914-1918), la Segunda Guerra Mundial (1939-1945) y la crisis de los
misiles en Cuba (1962). Todo esto respalda la necesidad del estudio de la guerra clasica, para
comprender el fendmeno de las nuevas guerras, porque “un analisis s6lido de las relaciones
internacionales y de los origenes de las guerras en las épocas antiguas [es] todavia relevante
para nuestro propio mundo” (Kagan, 2003, p. 23).

En este sentido, Bados Nieto y Duran Cenit (2015) indican que

las “nuevas guerras” toman prestadas de la contrarrevolucidn las técnicas de desestabilizacion
dirigidas a sembrar “el miedo y el odio” El objetivo es controlar a la poblaciéon deshaciéndose
de cualquiera que tenga una identidad distinta, incluso una opinién distinta. Por eso, el objetivo
estratégico de estas “nuevas guerras” es expulsar a la poblacién mediante diversos métodos, como
las matanzas masivas, los reasentamientos forzosos y una serie de técnicas politicas, psicoldgicas y
econdmicas de intimidacion. (p. 20)
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Sobre esa evolucidon de hacer la guerra, en sus métodos y acciones con enfoque en
lo hibrido, es fundamental tener presente a Frank G. Hoffman, para quien este tipo de
conflictos “incorporan un abanico de distintas formas de guerra, incluyendo capacidades
convencionales, tacticas y formaciones irregulares, actos terroristas que comprenden coer-
cién y violencia indiscriminada y desorden criminal” (como se cita en Eissa, s.f.). La impor-
tancia del estudio sobre la guerra estd en que se busca evitar, porque no puede descuidarse el
intento de entender sus origenes y causas (Kagan, 2023), en un escenario de nuevas guerras
y su hibridacién.

La guerra clasica hasta el siglo XX concebia un tipo de orden y propoésito para mejorar
la estructura y dinamizacién del Estado como actor garante del bienestar de la ciudadania,
debido a que en este tipo de guerra era necesario optimizar la capacidad del Estado en sus
diferentes frentes institucionales, pero, en las nuevas guerras (siglo XXI) se dan cambios,
“los actos de agresion aleatorios, o los conflictos que se encauzan sin violencia no son
considerados guerra” (Freedman, 2019, p. 11). Es el dualismo y la hibridez entre violencia y
otras formas no bélicas, por ejemplo “en las nuevas guerras no luchan Estados, sino actores
paraestatales” (Miinkler, 2005, p. 10). En el escenario de las nuevas guerras se da lo hibrido,
por ejemplo

el cambio mas significativo en el cardcter del conflicto moderno es la explotacion de los medios
para alcanzar a las masas y movilizarlas en apoyo de la causa. Por lo tanto, las Fuerzas Armadas
tienen que aprender como operar exitosamente en este espacio del campo de batalla en expansion,
para maniobrar contra la mente tanto de nuestros oponentes como de la poblacion en general.
(Hoffman, 2007, p. 52, como se cita en Eissa, s. f.)

Segun Duffield y Coco (2004) “en el caso de las nuevas guerras, la desregulacion del
mercado ha intensificado todas las formas de comercio paralelo y transfronterizo y ha
permitido a las partes en conflicto la formacion de redes locales y globales” (p. 41), lo que
Miinkler (2005) confirma en cuanto a que la globalizacion es relevante en las nuevas guerras,
las cuales tienen una “marcada tendencia a sobrepasar los limites del territorio de origen y
a convertirse en breve plazo, en guerras transnacionales” (p. 21).

Para la discusion sobre la guerra hibrida en el marco de las nuevas guerras, son valiosas
las revisiones de Hoffman (2007), quien propone que

las guerras hibridas pueden ser conducidas tanto por Estados como por una gran variedad de
actores no estatales, es asi que las acciones factibles de llevarse a cabo en este tipo de guerra multi-
modal y multidimensional, suelen ser operacional y tacticamente dirigidas y coordinadas para
lograr un efecto sinérgico, tanto en la dimension fisica como en la psicoldgica del conflicto. (como
se cita en Gonzalez, 2017, p. 23)
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Por su relevancia en el estudio de las nuevas guerras y la guerra hibrida, la informacién
y la propaganda son motivo de reflexion; asi lo argumenta Richard Stengel (2021) en su
texto Guerras de la informacion. Cémo perdimos la batalla global contra la desinformacion
y qué podemos hacer en el futuro, donde plasma la perspectiva sobre la guerra mundial de
informacidn, por ejemplo, “Rusia [y] el Estado Islamico transformaban la informacién y
las protestas en armas” (p. 23). En esa via de estudio, Adrian Tarin Sanz, Marta Ter Ferrer y
Miguel Vasquez Lifidn editan un trabajo que denominan Sistema medidtico y propaganda en
la Rusia de Putin (2018), donde diferentes autores proponen una revision al sistema propa-
gandistico e informativo/desinformativo del Kremlin.

En cuanto a otras revisiones sobre propaganda y guerra, Schulze Schneider (2001)
realiza una alineada con la naturaleza de la guerra y sus cimientos en las civilizaciones
antiguas y con su construccién multidisciplinar, retomando las ideas clasicas como la aris-
totélica en su obra La retérica, “imprescindible para la persuasion oral” (p. 8). De hecho,
Schulze Schneider (2001) manifiesta que “las guerras no sirvieron inicamente como motivo
para el disefio de complejas estrategias propagandisticas, sino, en ocasiones, constituyeron,
también, un excelente medio de propaganda” (p. 9).

La propaganda es tan antigua como las guerras y las civilizaciones, ese es también un
recorrido que propone Schneider (2001), desde las antiguas civilizaciones mesopotamicas,
egipcias, griegas, troyanas, macedonicas y romanas hasta contextos mas recientes como la
era napoleonica, hitleriana y contemporanea. Su recorrido se inscribe en la propaganda del
siglo XIX.

En cuanto al siglo XX, Gema Iglesias Rodriguez (1997) analiza la relacion entre propa-
ganda y guerra y elabora una revisiéon conceptual de las técnicas aplicadas en ella. Deja
claridad respecto a que

la informacion no puede confundirse con la propaganda. En el primer caso puede darse la eventua-
lidad de un didlogo entre el receptor y el emisor. En el segundo no hay didlogo, inicamente existe un
adversario que tiene que ser convencido. (Iglesias Rodriguez, 1997, p. 9)

En ese recorrido surge la perspectiva de la contrapropaganda y la divisiéon en grupos
segun los objetivos que tenga la propaganda. En esencia, lleva la perspectiva tedrica a una
revision aplicada a las dos grandes guerras del siglo XX.

Se destaca el aporte del profesor Frederic Bartlett (1941) en su obra La propaganda poli-
tica, al realizar una construccion adherida al término desde los estudios de la psicologia
social, para hablar de los propositos, el crecimiento, los métodos, los efectos y el vinculo con
la democracia por parte de la propaganda. Su analisis comprende el funcionamiento de los
grupos sociales al determinar que
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la propaganda es un intento por influir en la opinién y la conducta —de manera especial la opinién
y la conducta sociales- en tal forma que las personas que adopten las opiniones y conductas indi-
cadas, lo hagan sin realizar en si mismas busqueda alguna definitiva de razones. (Bartlett, 1941,
p. 15)

El concepto de propaganda se posiciona en el espectro religioso, para el afio 1627 el
Colegio para la Propaganda —con sede en Roma y fundado por el papa Urbano VIII—
direcciona el Colegio de Propaganda Fide con fines de doctrina religiosa. Edward Bernays
(1928) indica que la propaganda “es el mecanismo por el cual se diseminan las ideas a gran
escala, en el sentido amplio de un proyecto organizado para extender una creencia o una
doctrina en particular” (p. 29).

Otros estudiosos de la propaganda como Bernays (1928) y Domenach (1963) consideran
que la propaganda pretende explicar a la gente de maneras simples o simplistas aquello que
no lo es. Domenach (1963) propone que la propaganda bebe de la publicidad y la ideologia,
en lo que podria ser una publicidad personal (dirigida a un personaje) y a la venta de una
idea que se resume en la campana electoral.

Su uso ha estado precedido de intereses en el contexto geopolitico, segtin objetivos esta-
tales en la configuracion del sistema, por lo cual, son diversos los casos en los que se aplican
acciones propagandisticas para minar la voluntad de la opinién publica. Ralph Levering
(2019) profundiza en el caso de la rusofilia por parte de Estados Unidos, que después de la
Segunda Guerra Mundial se convertiria en rusofobia, en donde se propuso “ofrecer algunas
perspectivas sobre el proceso por el que se formaron en aquella época las actitudes hacia
Rusia” (p. 18).

Ha sido parte del estudio sobre la informacion y la propaganda desde otros enfoques
(como es el caso de la perspectiva de la comunicacidn politica), que entienden que la disci-
plina tiene un caracter interdisciplinar (comunicacidn, sociologia, psicologia, ciencia poli-
tica, entre otras) y se define como un complejo de interrelaciones no unidireccional. Es

un proceso circular donde existen diferentes actores que intercambian simbolos (los mensajes,
el discurso, la informacién), de forma bidireccional ... interaccién entre informacion, politica
y comunicacidn y, por tanto, se convierte en un concepto esencial para el funcionamiento de la
democracia. (Rius & Bretones, 2019, p. 515)

Son las interacciones triangulares entre los medios de comunicaciéon de masas, los
ciudadanos, las instituciones politicas y las diferentes organizaciones de acciéon colectiva en
las que participan los ciudadanos (Rius & Bretones, 2019, p. 515).

Otros autores han propuesto estudios sobre la comunicacion politica, como Philippe
Maarek (2009), proponiendo un enlace entre la informacién y la politica, dejando revisiones
sobre el avance del tema en Estados Unidos y en el contexto europeo (Francia). Candido
Monzdn (2006) realiza una articulacidn entre la comunicacion politica y la opinion publica
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desde una adhesidn socioldgica, psicoldgica y comunicacional. En esta propuesta de Monzén
(2006) se identifican las caracteristicas de la comunicacion politica y coémo hay una relacién
con los procesos de legitimidad contemporaneos presentes en acciones de guerra hibrida en
las nuevas guerras.

Informacion y propaganda en el marco de las nuevas guerras
y la guerra hibrida

El contexto contemporaneo representa un desafio para el estudio de las nuevas guerras, en
las cuales la informacidn y la propaganda constituyen mecanismos hibridos fundamentales;
dos ejes de vital importancia para los conflictos armados del siglo XXI, en cuanto a su
capacidad de influencia en las percepciones politicas mediante el cambio y la tergiversacion
de los contenidos de informacidn y las acciones dirigidas a la permuta de actitudes en la
sociedad. Por lo anterior, el escenario principal en la guerra contemporanea es el cognitivo,
sin dejar a un lado los procesos violentos y coercitivos presentes de la guerra clasica.

Esto se evidencia en casos como el ruso-ucraniano y el colombiano, alli las capacidades
armadas importan, pero deben estar adheridas a una orquestacién compleja propagandis-
tica, mediatica e informativa-desinformativa. También, este escenario se plantea en el marco
de las denominadas nuevas guerras (Miinkler 2005, Kaldor 2010), lo cual es esencial para
comprender el escenario de confrontacion actual.

El papel de la informacién y la propaganda en las guerras hibridas como parte de las
nuevas guerras es cardinal desde la accion que se lleva en otros entornos:

el espacio del campo de batalla es sumamente relevante en virtud de que la percepcioén importa
mas que los resultados, las acciones mediaticas alteran los patrones de movilizacion popular e
incluyen tanto los medios de participacion como los fines por los cuales las guerras se pelean.
(Gonzalez, 2017, p. 23)

Sin duda, esto conduce a que a diferencia de las guerras clasicas entre Estados o belige-
rantes (posible en las guerras civiles) en las nuevas guerras los actores (estatales o paraes-
tatales) utilicen diversos medios para la busqueda de sus objetivos. Es ahi donde se dan
las acciones hibridas, como es el uso de las acciones psicoldgicas y desinformativas. Por
su parte, las nuevas guerras tienen caracteristicas que se adhieren a las amenazas hibridas,
esto es, que las nuevas guerras integran las formas hibridas’ desde multiples posibilidades

* Aquello que es resultado de componentes de diferente naturaleza.
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y medios para atacar (zonas urbanas, puntos estratégicos, recursos, escenario cognitivo,
mezcla con poblacidn, discurso y “humanizacion” del actuar para justificar). “Los bandos
pueden combinar también la organizaciéon convencional centralizada con la descentralizada
de las guerrillas irregulares y con las formas organizativas horizontales de las redes terro-
ristas de la actualidad” (Borrero Mansilla, 2017, p. 44). Lo hibrido se da en las formas, en la
organizacion y en los medios en zonas urbanas, rurales, semirrurales, nacionales, transna-
cionales y con diferentes actores. Las nuevas guerras bogan de lo anterior.

Comparativo sobre caracteristicas de las Nuevas Guerras segun Kaldor, Miinkler,
Dulffield y Coco y Freedman (ver Tabla 1).

Aspectos q i
P Nuevas guerras y acciones hibridas
revisados
Fin del monopolio estatal
Pérdida del monopolio de la
violencia . T
. . Creciente privatizacion de las redes
Desintegracién de Estados de actores estatales y no estatales que
Posibilidad de que los , , y .. q Desmembracion de Estados
En contexto de . . operan mas alld de las tradicionales .
. L, enfrentamientos se conviertan . . Zonas de guerra regionales, dado
desintegracion de . competencias de los gobiernos
Contexto en prolongados conflictos . o que tanto los grupos como las
los Estados . definidos territorialmente .
estatal y L transnacionales , . acciones armadas se desplazaban
) pérdida de . s A través de estos flujos y de estas . . o
geografico f Se disuelve la distincion entre - con independencia de los limites
legitimidad . redes cada uno va aprendiendo a . .
frente, zona de retaguardia y . nacionales establecidos
global . ejercer su poder dentro de estas . .
suelo patrio, por lo cual, las N Fronteras que pierden relevancia
. nuevas formas no territoriales
acciones de combate no quedan
limitadas a un pequeno sector
del territorio, sino que pueden
brotar por doquier
No hay frentes, por eso rara vez
se producen combates, y nunca
. Encontronazos armados muy
en realidad grandes batallas . . . . .
. . . s Se mantiene la prolongacion de la localizados y de dimensiones
Acciones No abundan las Defensiva estratégica: utilizan . . ) .
. . . . violencia y las formas de accién en las  reducidas
militares batallas decisivas la fuerza militar con el fin de . NS
. . nuevas guerras Brutalidad, polarizacién étnica y
mantener su existencia, sin . .. e
. . ., vinculos con actividades delictivas
intentar en serio una solucién
militar que ponga fin a la guerra
Los sefiores de la guerra lideran
. . las nuevas formas no estatales de Difiere de las propuestas
La violencia se - e . -
. . . . regulacion y legitimidad anteriores, la afirmacion de que
dirige en sumayor  Dirigen la violencia contra la AR » . L
L S La expresion “sefiores de la guerra las guerras de tiempos pretéritos
- parte contra civiles poblacion civil o . . .
Objetivos de e s . 1 se popularizé desde los anos veinte apenas afectaban a los civiles
. . La distincion entre  La violencia bélica y la . .,
la violencia en China y hace alusiéon a hombres parece de fundamento, pero realza

violencia legitima y

difuminando

criminalidad organizada se
criminalidad se estd confunden la una con la otra

central a raya

fuertes capaces de controlar toda
una zona y de explotar sus recursos
ala vez que mantienen la autoridad

el papel de la guerra hibrida en
donde el enfrentamiento directo
entre militares se transforma
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Economia

La guerra se
financia mediante
el botin, el saqueo,
el comercio ilegal
y aprovechando la
globalizacién
Economia
sumergida global

Es dificil distinguir entre

las grandes organizaciones
criminales que adoptan el disfraz
de la reivindicacion politica y los
restos de antiguos ejércitos o los
secuaces armados de un sefior
de la guerra que se mantienen
mediante el pillaje y el comercio
de productos ilegales
Globalizacién

Distincién difusa entre el uso

de la fuerza y la actividad
econdmica. Lo que importa es la
obtencion del botin

Surgen nuevos sistemas de
recompensa y movilizacion. Las
nuevas guerras son el efecto de la
desregulacion del mercado y de la
limitacién y debilitamiento de las
competencias del Estado-nacién

La desregulacion del mercado ha
intensificado todas las formas de
comercio paralelo y transfronterizo y
ha permitido a las partes en conflicto
la formacién de redes locales y
globales, asi como el establecimiento
de economias sumergidas que son
los nuevos medios de obtencién de
recursos y autoabastecimiento

Cambian las metas de las guerras
clasicas entre Estados y cambian
las formas de financiacién,
haciendo que las disputas se
prolonguen

Acciones en
el espacio
cognitivo

Se socava el sentido
de la comunidad

politica compartida
Crean miedo y odio

Los actores bélicos gustan
sobremanera de explotar esas
diferencias como recursos
ideoldgicos con los que se
pueden conseguir seguidores y
movilizar apoyos

Penetran en las subculturas
urbanas de los jovenes que
constituyen ahora su principal
reserva de reclutamiento

Dirigidas mediante un proceso de
transformacion social: el nacimiento
de nuevas formas de autoridad y de
regulacién alternativa

En la bisqueda de autoridad, surge el
espacio del intercambio de discursos
y narrativas

Se divide a la poblacién en
identidades de red y en grupos de
marketing

Aplican puntos de vista del
consumismo moderno al conflicto
Lanzan campafias publicas de terror
ejemplarizante, de deshumanizacion
selectiva, causan desplazamiento
masivo de grupos sociales, destruyen
tesoros artisticos y simbolos
culturales

Desde el analisis de las guerras
hibridas, el autor habla de llevar
a cabo diversidad de acciones:
terrorismo, insurgencia,
delincuencia, operaciones
convencionales y uso exhaustivo
de operaciones de informacién
Vender imagen ante la opinién
publica

Erosionar, desorientar y
desmoralizar al adversario y
socavar su capacidad de sostener
un conflicto de larga duracién
Guerra red

Mantener en conflicto y buscar
justificarlo desde el relato

Uso de redes sociales, prensa y
radio, porque se da importancia
a las percepciones populares:
propaganda
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y la guerra hibrida

Las viejas guerras finalizaban
con un acto juridico, que daba

a la gente certeza. En las nuevas
no lo hay

Los actores ilegales tienen en sus

La gobernacién mundial y los
complejos politicos emergentes
compiten por establecer sus formas de
autoridad y de regulacion
Incumplimiento de la ley

Zona gris, indefinida legalmente. La
frontera entre legalidad e ilegalidad

Viola o, se ha difuminado. Se advierte en la
. manos la ley de la actuacion e -,
deliberadamente . evolucién de los modos de llevar la
imponen su voluntad
todas las guerra que quedan fuera del marco o N,
Orden . En los procesos de paz, solo . - Transmitir a la opinién publica
N convenciones de . . legal asociado tradicionalmente a los e .
juridico L ,  tienen éxito, por lo general, . A que no hay responsabilidad directa
. . la vieja guerra, asi Estados-nacion, al igual que ocurre . .
internacional cuando los modera un tercero, , en acciones (caso ruso-ucraniano)
como el corpus de - con la economia
e que en caso necesario, tiene . o .
legislacién sobre . o Son escenarios de violaciones masivas
la capacidad de reprimir las
derechos humanos . . de derechos humanos. El problema
acciones violentas de los bandos . .
. . es que se siguen analizando las
locales con una violencia
. o nuevas guerras dentro del marco
superior y a la vez, invierte .
. . . de las convenciones y del derecho
considerables medios financieros . . )
internacional que se desarroll6 en
en el proceso de paz i o
relacién con el poder territorial y la
autoridad reguladora de los Estados-
nacion
Las nuevas guerras a menudo
A las partes en se emprenden por objetivos y Desde la perspectiva del autor,
con ﬂirc)to les fines que no son reconocibles. la guerra hibrida que se integra
Fin del interesa que la Esta mezcla de motivos y causas A pesar de firmas de acuerdos de paz, alas nuevas guerras permite o
i u . . . . . . .
) . Hqueta (ansias de poder personal, el conflicto y la violencia continuaron. busca que a través de medios
conflicto violencia continte, - . L - s
. convicciones ideologicas, La fusién de la guerrayla pazllevaa  no militares completamente, se
armado por motivos tanto - . . . .
e codicia, corrupcion, entre otras) la paz violenta mine la voluntad del enemigo
politicos como o . .
P hace dificil poner fin a estos y su capacidad de mantener la
economicos . . .
conflictos armados y alcanzar prolongacidn del conflicto
una paz estable
Analiza el papel de las acciones
hibridas, lo cual no permite que
La guerra entre Estados es la . 20 bef d
. , N . . . se den acciones simétricas entre
Asimetria forma de guerra simétricamds ~ Medios y acciones de los actores

desarrollada

actores, porque ni siquiera los
actores son simétricos (Estado y
grupos armados)

Nota.Adaptada del trabajo de grado doctoral en Filosofia (en desarrollo) titulado “Las nuevas guerras en Colombia. Una reflexion filosofica entre
la polemologia en Gaston Bouthoul, el DIH y la guerra en Michael Walzer”, realizado por el mismo autor de este capitulo.

La guerra hibrida forma parte de las nuevas guerras, “uno de los aspectos hibridos de las
nuevas contiendas —el relacionado con las operaciones de informacion- era la aportacion
mas original al modelo bélico” (Freedman, 2019, p. 349). Por lo cual, en la guerra hibrida
los recursos militares importan, pero el componente fundamental es el acompafiamiento de
los medios y acciones no militares (bélicas) y una integracién de tacticas de informacién/
desinformacion, propagandisticas, econdmicas, sociales, politicas, entre otras. Esto es vital,
porque se busca generar eco en la opiniéon publica y trascender a las dimensiones psicolo-
gicas del conflicto armado.
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En este aspecto radica el valor de la informacién y la propaganda en las guerras hibridas
y en las nuevas guerras, porque desde estos dos ejes se dirigen los esfuerzos al elemento
decisivo: “acogida de la poblacién ... puesto que su respaldo [puede] inclinar la balanza de
una campafa en uno u otro sentido” (Freedman, 2019, p. 346).

Los medios de comunicacién son actores esenciales para construir las formas diversas de ver el
mundo. Subrayan -siguiendo criterios que van de lo periodistico a lo politico, pasando por las
necesidades de los mercados— una determinada parte de la realidad, la considerada noticiosa o
relevante (desechando asi lo irrelevante), mientras orientan nuestras percepciones y marcan la
agenda de lo que deberiamos debatir. De esta forma, los medios seleccionan una serie de conte-
nidos e interpretaciones que circulan por redes de informacién de cardcter comunitario, local,
nacional o internacional. Influir sobre esta seleccion ha sido siempre, al menos desde la aparicion
de los medios de comunicaciéon de masas en el siglo XIX, un objetivo politico de primer orden.
(Tarin Sanz et al., 2018, p. 9)

Ahora bien, los medios de comunicacién no son los inicos que pueden crear agendas de
discusion, perspectivas de la realidad o masificacion de desinformacion y argucias propa-
gandisticas buscando cambios de actitudes sociales, porque en la sociedad en red (Castells,
2012) la gestion de las herramientas y los canales de automasificaciéon de mensajes son de
quien dispone de un smartphone y asi crea tener el mundo en las manos (Byung-Chul Han,
2021). Esto quiere decir que la informacién y la propaganda se convierten en el insumo vital
de la guerra hibrida en las nuevas guerras.

El nuevo escenario y mas importante es el espacio cognitivo. La propaganda y el control de las
masas desde las nuevas formas que permite la tecnologia. Guerra de quinta generacion. La geopo-
litica actual va mucho mas alla de limites geograficos concretos ... Ya no hace falta enviar decenas
de barcos de guerra, lanzar andanadas de misiles, invadir con tropas terrestres 0 amenazar con
ataques masivos para someter a poblaciones enteras, a paises completos. Basta con actuar en las
mentes de los ciudadanos, con subyugarlos psicolégicamente, con condicionar sus comporta-
mientos y pensamientos. (Banos, 2020, p. 14, como se cita en Rico Zapata, 2021, pp. 41-42)

Algunos asuntos que forman parte de la caracteristica en el caso colombiano, son: la operacio-
nalidad del oponente desde lo transnacional (de dificil localizacién); el terreno donde se libra la
batalla lo elige el adversario segun vulnerabilidades; organismo tipo red con una direccion central
complementada por unidades operativas descentralizadas y autonomas; se buscan golpes directos
que pongan en duda la seguridad del Estado desde factores psicologicos; se hacen participes en la
batalla al sector civil y sus acciones deben tener un maximo de repercusiéon mediatica. También
es hibrido: actores, medios, tacticas, escenarios, fuentes de informacion son de diferente indole
y cambian segun el objetivo; multiples opciones para atacar (zonas urbanas, puntos estratégicos,
recursos, escenario cognitivo, mezcla con poblacién, discurso y “humanizacién” del actuar); la
accion des-informativa es asidua; se integran a apoyos externos; se busca manipulacion y reco-
nocimiento de sus multiples fuerzas; la desinformacion y aprovechamiento de las sociedad red y
espacios digitales (propagar el caos y la confusion) y se vincula el ciberespacio (creando retos a la
ciberdefensa y ciberseguridad del Estado). (Rico Zapata, 2021, pp. 41-42)

Si en el marco del conflicto armado se logra cambiar la actitud de la sociedad —o
hacerle creer que ha cambiado—, generando confrontaciones narrativas y una permuta de
la historia hasta el punto de desdibujar los referentes histdricos, de proponer nuevas escalas
de valores orientadas a totalizar y homogeneizar la forma de ver la identidad, la cultura y
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el propio conflicto armado (hechos, actores y justificaciones), entonces la desinformacién
y la propaganda habran alcanzado su objetivo a favor de uno de los actores. Esto implica la
pérdida, en la sociedad, de la idea misma de realidad, porque esta se impone a través de los
mensajes que circulan en las redes sociales digitales.

Per se la propaganda no es negativa, es el uso que de ella se dé. Esta no se ha dejado de
explorar porque se trata de comprender las profundas motivaciones humanas y asi esta-
blecer cudles son los deseos, tendencias, fobias, que hacen que un individuo se paralice o
actie (Huici Médenes, 2019). También puede ser utilizada para fortalecer, actuar en pro del
bien social y consolidar espacios de seguridad ciudadana desde la anulacién del temor. Es
posible que siempre se asocie propaganda con engaio, es el caso de Néstor Marqués, quien
en el prefacio de su texto Fake news de la antigua Roma afirma que “solo nos queda disfrutar
con los engafos, la propaganda y las mentiras que durante tanto tiempo han ocultado las
verdades del mundo romano” (2019, p. 21). Aunque asi también lo tuvo en cuenta Edward
Bernays cuando denuncié que tuvo que cambiar el nombre de propagandista por el de rela-
cionista publico, debido al uso que el régimen nazi le habia dado a la propaganda en la
Segunda Guerra Mundial. Después de eso, la palabra propaganda se ubicaria en un espectro
negativo, hasta en la contemporaneidad, por lo cual, se ha mimetizado e integrado en otras
disciplinas como el marketing politico, la publicidad politica y el marketing electoral.

Esa importancia de la informacién y la propaganda también tiene que ver con que es
un escenario en el que se adapta la constante emocionalidad de la sociedad y el proceso de
pérdida de confrontacion y discusion desde la razon. Esto lo proponia Deborde (1967) en
la Sociedad del espectdculo: “toda la vida de las sociedades en que reinan las condiciones
modernas de produccidn se anuncia como una inmensa acumulacion de espectaculos. Todo
lo que antes era vivido directamente se ha alejado en una representacion” (p. 8) y esa repre-
sentacion puede ser también la tergiversacion de los hechos (Mclntyre, s. f.), para hablar de
la posverdad.

La practica de generar acciones desinformativas y propagandisticas no es nueva, histori-
camente se ha dado como forma de vincular las acciones de los antiguos liderazgos politicos
con las primeras civilizaciones, en lo que podia ser un tipo de publicidad personal —como
fue el caso de Julio César y Napoledn—, lo que servia para mantener a la opinién publica
cohesionada con los objetivos de los imperios y sus lideres. Tal importancia radica en lo que
los asirios crearon la guerra psicoldgica, por lo cual, sus acciones se fundamentaban en el

temor que causaban sobre sus enemigos en las batallas. Aterrorizar a sus rivales era su técnica
preferida pues de esa forma se rendian ante ellos y de esa forma obtenian mano de obra, ademas
de ganar tiempo para solucionar sus inconvenientes internos. (Republica, parrs. 3-4)

Igualmente, la guerra psicologica opera con el objetivo de las mentes y corazones de
combatientes y civiles. Desmoralizar al enemigo y fortalecer el entusiasmo en las propias
filas es la meta de la guerra psicoldgica (Sohr, 2002).
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En un contexto mds cercano, lo anterior se aplic6 de manera cientifica —ordenada y
planificada—, como en el caso de la Segunda Guerra Mundial, cuando fue elevado a la
categoria de frente combate en la dictadura nazi, con el doble propésito de levantar la moral
de las propias fuerzas y desmoralizar y desorientar a las enemigas (Sohr, 2002). Esto quiere
decir que “el mensaje propagandistico debe conseguir la atencién del publico, informar,
dar una impresion de moralidad y credibilidad, apelar a los instintos basicos (amor, placer,
perseveracion...) y lograr su aceptacion por parte del receptor” (Iglesias Rodriguez, 1997,

p. 12).

Por ejemplo, las guerrillas en Colombia y en el mundo comprendieron la importancia
de la informacidn y la propaganda. La guerra irregular es especialmente guerra psicoldgica.
La propaganda, por lo tanto, es para el guerrillero un arma de la cual no puede prescindir
en ninguna fase de la guerra (Von der Heydte, 1972). Recordando que no solo el nazismo
la utilizo, sino también la propaganda de corte comunista y el desarrollo de la Agitprop
(agitacion y propaganda), en esta dimension la propaganda, entendida en un sentido amplio
—que abarca desde la agitacidon hasta la educacidn politica—, se convierte en un vinculo
esencial de expresidon que dinamiza, conecta a la masa con el partido y articula la compren-
sion con la accion (Domenach, 1963).

El papel del agitador es inculcar ideas y suscitar el descontento y la indignacioén, para que
luego el propagandista asuma la labor de ofrecer explicaciones y acciones mas completas y
de caracter politico. El propagandista planea, el agitador emociona a viva voz. En este tipo
de acciones propagandistas se vincula la educacion, la industria, la literatura, el arte y la
diversion. La diferencia vital entre la propaganda nazi y la comunista es que la primera
“corrompid la concepcion leninista de la propaganda. Hizo de ella un arma en si, de la que
se sirvio indiferentemente para todos sus fines” (Domenach, 1963, p. 36). La propaganda
comunista es populista (demandas canalizadas contra un enemigo comun, casi siempre el
denominado opresor. Esto sin ningun tipo de revisién técnica y de posibilidad de realizarse
o llevar a cabo una real solucién. El objetivo se mantiene por mas irracional que sea) y la
hitleriana es demagoga (uso de mentiras en busqueda de movilizar la masa y pérdida del
objetivo entre la exaltacién que genera).

Esa construccion histdrica ayuda a comprender que la informacién y la propaganda
son un recurso complejo (El Estado no puede dejarlas a un lado), que forma parte de las
estructuras estratégicas y tdcticas de la guerra y sus actores, y que se vincula a la guerra
hibrida debido a su avance y al desarrollo de las tecnologias de la informacién y la comu-
nicacién. Esto se posiciona en la llamada guerra de la informacion, vista como un intento
por influir en las percepciones y visiones politicas mediante el cambio y tergiversaciéon de
los contenidos de informacion. Y asi las redes sociales se presentan como nuevo escenario
de interaccidn entre agentes estatales y no estatales, con capacidad de influencia en las rela-
ciones internacionales (Bafios, 2020).
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Tanto ISIS como el ELN en Colombia utilizan argucias propagandistas*. En su momento,
el M-19 en Colombia las tuvo como parte de la preparacion de su guerra irregular (Von der
Heydte, 1972) (ver Figura 1).

Nota. Wikimedia. (s. f.). Cartel publicitario M19-Periddico El Tiempo-17 enero 1974. https://commons.wikimedia.org/wiki/File:Cartel_publici-
tari(LMl97—7Peri‘%\(23%BSdicofELTiempof—fl7761161'071974.png

Otro ejemplo contemporaneo es el de Rusia. Para el afio 2014, Valeri Guerasimov, jefe
de Estado Mayor de las Fuerzas Armadas de Rusia, indicaba que se habia llevado a cabo su
intervencién en Ucrania con utilizaciéon de recursos militares y no militares (acciones poli-
ticas, informativas). Es asi como para Rusia su estructura propagandistica e informativa ha
sido fundamental en su conflicto armado con Ucrania, por lo que se ha dado una marcada
concentracion mediatica por el Estado y sectores financieros (Tarin Sanz et al., 2018), a su
vez, la dinamica autoritaria rusa y de Vladimir Vladimirovich Putin ha llevado a que los
medios legitimen su accionar, lo que es un

tipo de filtro ideoldgico que interpreta la realidad del pais partiendo de la base de que Rusia es
un pais en estado de guerra y, en la guerra, rigen unas normas que no siempre coinciden con las
de tiempos de paz y que incluyen modificaciones de las prioridades, tanto politicas como éticas.
(Vazquez, 2018, p. 287)

Esto aunado a los esfuerzos y acciones que Rusia realizaba en sus conflictos armados
en Chechenia, Georgia, Crimea y Siria, donde mantenia influencia politica y, a su vez,
propaganda de guerra contra el terror: agresiones imperiales de Estados Unidos y de su
brazo armado, el terrorismo yihadista (Tarin Sanz et al., 2018). Este enlace desinformativo y
propagandistico se enfoca como estrategia de guerra, por lo que para Rusia es fundamental
mantener audiencias por fuera de su contexto geografico, y lo hace a través de los medios
Russia Today (RT) y Sputnik, por citar dos casos.

RT y Sputnik actuan como los principales canales para temas centrales del Kremlin y a la vez se
presentan como iguales de organizaciones de medios financiadas con fondos publicos que llevan a
cabo una actividad periodistica transparente e independiente.

* Véase El Mundo (6 de julio del 2019) y DW (17 de noviembre del 2015).
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El papel de RT y de Sputnik como medios de desinformacién y propaganda resulta particularmente
evidente cuando informan sobre cuestiones que revisten importancia politica para el Kremlin.
Un ejemplo notorio es el uso por parte de Rusia de RT y Sputnik para intentar hacer cambiar las
opiniones publicas sobre Ucrania en Europa, Estados Unidos e incluso América Latina. Cuando
la informacién que se difunde sobre hechos relacionados con prioridades de politica exterior no
le resulta favorable, Rusia utiliza medios internacionales financiados por el Estado para inyectar
desinformacién y propaganda alineada con el Kremlin en el entorno informativo. (Departamento
de Estado de Estados Unidos, 2022, p. 3)

En este caso, el Estado se apropia de las herramientas de propaganda y desinformacion.
En el caso colombiano, el papel mas fuerte en cuanto al uso de estas formas hibridas de
guerra lo tienen los grupos criminales y las guerrillas. Aunque estrategias de marketing y
publicidad social han sido ejecutadas por el Estado colombiano®, buscando cambiar acti-
tudes (objetivo de la propaganda), pero seria el grupo guerrillero M-19 quien profundizaria
en la denominada propaganda armada, “en esencia, la propaganda armada privilegia el
mensaje politico sobre la fuerza militar, haciendo de las armas accesorios del escenario mas
que armamento letal” (Fattal, 2019, p. 47).

En la actualidad, la informacion y la propaganda logran impactos amplios gracias al
desarrollo de la tecnologia y al sistema red de informacién en el mundo. La guerra hibrida
como parte de las nuevas guerras consolida su accionar en el escenario fundamental: el
cognitivo.

Esta guerra de la informacién de nuevo cufio incluye no sélo a propagandistas pagados, troles
y replicadores de las versiones oficiales emitidas en television, sino que también cuenta con
guerreros voluntarios en las redes sociales que mantienen activamente su propia version de la
verdad y defienden su lugar en el debate con (a menudo genuina) conviccién. (Zvereva, 2018,
como se cita en Tarin Sanz et al., 2018, p. 139)

En esencia, el papel de la informacion y la propaganda en las guerras hibridas es el de
acompanar cada objetivo que se tenga desde los actores, teniendo en cuenta las caracteristicas
de las nuevas guerras, que como se indico, son multiactorales, lideradas también por grupos
armados ilegales o actores paraestatales. Cada escenario y contexto apremia y requiere de
revisiones particulares, porque no es posible la homogeneizacién del analisis, entendiendo
que existen particularidades propias de las nuevas guerras y de las guerras hibridas (ver
Tabla 1). El objetivo es conseguir que la ciudadania pierda la idea de comprender o querer
encontrar razones, y asi se cambien conductas con respecto al entorno politico, sin tener que
generar enfrentamientos armados, y solo posicionando discursos, porque la premisa y el
debate se centra en “una equivocacidén aun mas fundamental, la estabilidad social depende
de la uniformidad de pensamiento y accién” (Bartlett, 1941, p. 19).

°En el 2012 por ejemplo, se implemento la campaia Operacién Rios de Luz para buscar que guerrilleros de las FARC se desmovilizaran, y la campafa Eres
mi Hijo, en la cual las madres de guerrilleros pedian a sus hijos que volvieran a casa. Puede verse en: https://www.youtube.com/watch?v=phC8ZN-H8c0
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La informacidén y la propaganda en las guerras hibridas como parte de las nuevas guerras
son fundamentales desde la accidén que se lleva en otros entornos, donde prima la estrategia
del poder blando buscando ganar capacidad de accién en la mente de la ciudadania. Esto
hace que sea mas dificil intervenir ante los desafios de las guerras hibridas, porque es mas
directo y facil generar patrones de comportamiento infundados por la desinformacién o
tergiversacion de la realidad, desde argucias propagandisticas.

En el escenario contemporaneo, la informacidn y la propaganda se ubican dentro de
las caracteristicas que tienen las nuevas guerras: primero, el contexto estatal y geografico
presenta la debilidad de Estado y la difuminacion de las fronteras geograficas en el actuar de
los actores criminales; segundo, los actores son paraestatales y grupos armados organizados,
quienes se posicionan en el conflicto armado; tercero, las acciones militares son cada vez
menos decisivas; cuarto, el objetivo de la violencia es que los actores se mantengan y se
prolongue el conflicto; quinto, la economia se apoya en la globalizacién, lo que interesa es
el lucro y el sistema de financiamiento; sexto, el orden juridico se debilita y brinda pocas
respuestas para contener la violencia; séptimo, el fin del conflicto se advierte cada vez mas
lejos por el tema econdmico; octavo, la asimetria es dada en objetivos, actores y medios; y
por ultimo, las acciones se centran fuertemente en el espacio cognitivo, procurando ganar la
batalla en la mente de la ciudadania.

Otro asunto es que la importancia de la informacién y la propaganda en las guerras
hibridas y en las nuevas guerras permite que desde estos dos ejes se dirijan los esfuerzos al
elemento decisivo en la batalla contemporanea, ganar el fervor, el apoyo y la legitimidad que
se requiere para convertirse en autoridad ante las redes sociales (digitales y fisicas), lo cual
permitira apoderarse de la voluntad, aceptacién y validacion de la masa.

La propaganda nazi y comunista, la cual fue mas planeada y orquestada como parte de
la accion estatal, dejo elementos que fueron tomados en diferentes contextos, teniendo en
cuenta que las acciones psicoldgicas en la guerra no son nuevas y datan de épocas de los
asirios en la antigua Mesopotamia. Estos contextos han integrado los avances tecnologicos
y del sistema de informaciéon y comunicacién para adaptar las nuevas herramientas a la
capacidad de buscar ganar la batalla en el espacio cognitivo, como es el caso de los conflictos
armados en Colombia y Rusia-Ucrania. Cambian los objetivos, las formas, los actores y
otros procesos que se deben analizar segiin cada contexto.

El caso de estudio ruso es valioso para establecer parametros de accién en el campo
informativo y propagandistico, que pueden ser implementados en las nuevas guerras y las
hibridas. RT y Sputnik son parte de la desinformacién y la propaganda que se conecta a los
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objetivos de Estado y del poder politico, por lo cual este es un caso relevante al centrarse
en un proceso que explica bien la importancia de la guerra para la mente ciudadana, donde
primen los relatos confeccionados y las formulas que coadyuven a dirigir a la sociedad a
pensar en un tema de una manera o crear una falsa realidad, dirigida a un enlace en la
politica interna, externa y en los objetivos de la guerra.

Es necesario que el Estado y la comunidad internacional se preparen para confrontar
esas formas de guerra y tal vez, rediagnosticar los problemas que se dan en el marco de los
conflictos armados para ser mas realistas y ajustados al nuevo escenario, en el que la infor-
macion y la propaganda son cada vez mas relevantes debido a la dinamizacién tecnologica
y de red en el mundo.
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