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os delltos informaticos  afectan
directa o indirectamenie la labor de

wprocesamiento  electronico de
datos, Fn el drea contable se deben tener pre-
sentes en todo momento, ya que no hay total
ceridumbre sobre si los datos procesados
seran confiables o no para la emision de
informes: en la actualidad existen riesgos
sara un fach contagio o dafio ala informacion,
bien sea por (ntervencion de delincuentes
informaticos o et uso inapropiade de los
medios v tecnologia electronica disponiples
{porejemplo Internet).

A conlinuacion se eXponen algunos de
los métodos mas comunes de delitos infor-
maticos en el ambite internacional.

1. Manipulacion de dalos de entrada y de
salida: Uso de la computadora como instru-
mento para pianificar v controlar un delite,
usando técnicas de simulacion y modelos. £
hecho se lpifica con Ja manipulacion de
datos anies o durante su entrada a la compu-
{adora. Implica un delito contra la propiedad
y, en ese orden, podria considerarse como
una forma especifica de eslafa.

2. Fraude efectuado por manipulacion
informatica (Filtracian de datos): Sustraccion
de datos o copias de dates de un sistema,
como por ejemplo, duplicacidn de una cinta
magnética u éptica.

3. Sahotaje informatico (Caballo de tro-
ya): introduccion de un grupo de sententias
en la codificacion de un programa para reali-
zar una funcion no autorizada. Es el mélodo
mas comUn de sabotaje, implica tener acce-
50 a cualquier archivo usado normalmente
por ef programa que permita alternar su fun-
cionamiento l4gico.

4. Dapos o modificacion de Programas
(Puertas con trampas).

Utllizacion de "interrupciones” dentro de
Ja l6gica de un programa informatico cuando
estd en su fase de desarrollo, para su depura-
cidny Uso postarior con fines delictivos. Muy
pocos sistemas son o suficientemente segu-
ros para evitar este tipo de delite o alteracién
delos programas o archivos externos.

5. ntreduccion de virus informatico {Bom-
bas logicas):

Consiste en introdudlr algan tipo de virus
Informético que pueda causar algin dafio.
Tambign pueden ser software maligno que se
ejecuta en un momento especifico ¢ previa-
mente programado, cuando se cumplan
determinadas condiciongs, tales como
fechas, horas, etc. Cuando 1a condicion o

sstado se presenta entonces una rutina reali-
za una accion no autorizada. Por gjemplo &l
caso de los virus "Viernes 13" o "Sabado 14"
que s activan en dichas fechas sila maguina
estainfectada con dichos virus.

6. Reproduccion no autorizada de pro-
gramas (Superzapping). Sa conoce popular-
mente como pirateria, es un usc no autoriza-
do de programas. Es uno de los delitos mas
comunes en la actualidad y del cual pocos se
“salvan”.]Quien esté a libre de este delito que
tire la primera piedraj

7. Utilizacion ilicita de datos, acceso no
autorizado a sistemas o servicios informati-
cos (Suplantaciones, trasiego & imitacion):
Acceso sin autorizacion a areas controladas,
sea por mecdios elactronicos o mecanicos,

usando técnitcas o claves de acceso,

g. Falsificacion de documentos a traves
de maguinas electronicas: También es
comun ia falsificacion fisica de cualquier fipo
de documentos utilizando la computadara ©
cualquier hardware y software,

9. Obtencion de dates y residuos: Obten-
cion de informacion "residual’ de la memoria
después dela ejecucion deun trabajc olabor,
sea impresa en papel o cinta magnetica; tales
como coplas en carbon, papeles de copias
terceras, etc. Enauditoria informatica hay un
uso licile gue es euando se arma un "rompe-
cabezas' de papel picado para elaborarprue-
bas {isicas de un delito cuyo soporte pudo
haber sido el papel impreso u otros medios.

10. Redondeo (Rounding Down = Tecni-
ca de salami o embutide): Sustraccion de
pequenas cantidades de "activas”, a lraves
de los registros en programas de numerosas
procedencias, por jemplo redondeo de cuen-
tas. Los fondos asi obtenidos se aplican a
yna cuenta espedsial.

CONCLUSIONES Y
RECOMENDACIONES

Es importante comprender que hoy en
dia se manejan muchos conceptos en el drea
de la informatica v que dada la facilidad y
acceso de tode tipo de personas a estas
herramientas es dificll estar totalmente a
salvo de esta variedad de delitos; son riesgos
inherentss y fas organizaciones empresaria-
les deberian teper pdlizas de seguros que
cubran sinlestros por la gjecucién de alguna
de estas modalidades. Como medidas detec-
tivas, preventivas y correctivas sg recomien-
danlas siguientes acciones:

« Mantener instalado en la computadora

un sistema antivirus confiable y original,
Estar al tanto de los bolatines relaciona-
dos sobre los Wimos virus y antivirus que
aparecen permanentemante y actualizar
su sisterna de antivirus,

Usar programas instalades de proceder-
cia confiable y vacunados previaments a
s instalacion.

No teer correos electronicos y de origen
desconocido y alternar el uso de al
menos dos cuentas de correo. .

Evitar la copia frecuente de programas a
wavés de od-rom, disquetes o desde |a
Internel, especialmente si se trata de

. experimentar gran variedad de progra-

mas.

Borrar periodicamente la basura del sis-
teina y archives no utilizados. Desinsta-
lar programas y eliminar archivos tempo-
rales que con frecuencia quedan resi-
dentes cada vez que se Ingresa ala inter-
net.

Procurar que la computadara sea usada
como herramienta personal y no mutti-
personat, Sies necesarlo se pueden con-
figtrar varios perfiles de usuaric con sus
respectivas claves de accesoy cambiar
con frecuencia sus clave de acceso per-
sonal.

Sy la maquina sufre de bloqueocs, rese-
teos o caidas de programas con frecuen-
cia es posible que tenga problamas con
et Hardware o que el Software esié infec-
tada, parlo que debarfahacerse una revi-
sian téonica.

Mantener doble copia de lainformacion a
traves de medios magnéticos y dplicos
camo son o hackup {(copias de seguri-
dad), 2 fin de volver a restaurar la infor-
macion en caso deun dafio severo.




