UNIVERSIDAD CATOLICA#
wILUIS
MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

UNIVERSIDAD CATOLICA#

LUISAMIG

UNIVERSIDAD CATOLICA LUIS AMIGO

Secretaria General
Oficina de Comunicaciones y Relaciones Publicas

Coordinacion de Habeas Data

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN
PROTECCION DE DATOS PERSONALES

2023



‘1 UNIVERSIDAD CATOLICA &7
WLUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

Contenido
OBUIETO ..ottt ettt ettt ettt ettt a e s s et e s e e s ese s e s s et e s e e s ene e b e st esensese st ese s et e s ese s eneeseneasens 4
ALCANC E ...ttt ettt a et et st e st s s es e e te st e b e st e s et et e e ebens et e st esensenesseneeseneetenes 4
MARCO NORMATIVO ..ottt este ettt asse st ste e sse e ste s ssensesensesassesessesessesessens 4
PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS ..o 5
Direccion del RESPONSADIE ......cc.civiiiiiiiieiieee ettt 6
PROPOSITOS DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES......... 7
FINALIDAD DEL TRATAMIENTO DE DATOS ..ottt saens 7
POLITICAS INSTITUCIONALES PARA EL TRATAMIENTO DE DATOS EN LA
UNIVERSIDAD CATOLICA LUIS AMIGO .....ccooiieiieiirieirieesie et saesesse e s e senessenes 8
DIRECTRICES GENERALES .......oo oottt sttt 8
DIRECTRICES ESPECIFICAS ..ottt aeses s ssessas e s sessananans 8
SEGURIDAD DE LOS DATOS PERSONALES .......coooietereseeeeeeeeese e 11
DISPOSICIONES GENERALES PARA LA OBTENCION DE LA AUTORIZACION........... 11
CONTENIDO DE LOS AVISOS DE PRIVACIDAD ......ccooiireieeeeeieeneeeseesie e eseens 12
AUTORIZACION EN FORMATOS ..ottt ses st seness s ses e s ssssansnens 13
Autorizacion en FOrmatos WED ..o 13
Autorizacion en formatos fISICOS .....cvveiriiririiieee e 13
Autorizacion en la toma de imagen (video y fotografias) ........cccccevveeeeveieececieceece e, 14
AULONZACION PAFA EVENLOS. ......ccveeeieieeteeieete ettt eteste et estesteetestessaesbestsesessesssessesseensesteessesens 14
Autorizacion para actividades PartiCUlAres...........cccueeeeeeresesecierieeeeeese e 14
Custodia de 18 QULOTIZACION...........coeiriiieeeeeee et 14
Gobierno en la proteccidn de datos Personales...........coeoeeeeieieececeeeese e 14
PROCEDIMIENTO DE ATENCION DE CONSULTAS Y RECLAMOS .......cccoovvverreerennn 15
ACREDITACION DEL PRINCIPIO DE LA RESPONSABILIDAD DEMOSTRADA
(“ACCOUNTABILITY”) Y EL RELACIONAMIENTO CON TERCEROS. .........ccccecvrverrrennnen. 16
INI(;IATIVAS QUE IMPLICAN EL TRATAMIENTO DE DATOS PERSONALES Y
ANALISIS DE IMPACTO DE PRIVACIDAD........octiteerieerieesteesiesstessseesesas e esassasaeessesesnns 18
Tramite de solicitudes de conceptos o andlisis de impacto de privacidad........................ 18
PROGRAMA DE SENSIBILIZACION Y CAPACITACION .....c.oooueeieeeeteeseeeeeeeeeeeeeseeenees 18
VERIFICACION DEL CUMPLIMIENTO DE LAS DISPOSICIONES SOBRE DATOS
PERSONALES ...ttt sttt ettt sttt e st st enesbeneetens 18
PROCEDIMIENTO DE TRATAMIENTO DE LAS PQRSF DE HABEAS DATA.........cccco..... 20



@ UNIVERSIDAD CATOLICA#?
LUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

AVISO DE PRIVACIDAD .....oootiiiiiiitieteetetrtse ettt
BASES DE DATOS REGISTRADAS Y RESPONSABILIDAD DE SU CUSTODIA

RecomMENdACIONES FINAIES ...ttt e e e et ee e e e e e e e eeeeesseaaas



‘1 UNIVERSIDAD CATOLICA &7
WLUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

OBJETO

El presente manual tiene el propdsito de definir los lineamientos para la
implementacion, monitoreo, sostenimiento y mejora continua del Programa de
Proteccion de Datos Personales de la Universidad Catdlica Luis Amigo.

ALCANCE

La Universidad Catolica Luis Amigo, identificada con NIT: 890.985.189-9, con
domicilio principal en la ciudad de Medellin en la direccion Transversal 512 67B-
90 y sus sedes ubicadas en las ciudades de: Bogota Avenida Suba. N° 128A -
51, Manizales Carrera 22 N° 67A - 49, Apartadd Calle 74 No. 97 — 95 Zona Sur
- Barrio La Navarra y Monteria Calle 64 No06-108. Barrio los Alcazares, en
adelante denominada como “La Universidad”, en el rol de responsable o
encargada del tratamiento de los datos personales, esta comprometida con el
adecuado tratamiento de los datos de sus empleados, los estudiantes, los
egresados, los clientes, los proveedores y los terceros. Por lo tanto, en el
presente documento se articulan los procedimientos y actividades que
involucran el tratamiento de los datos personales, los cuales estan alineados con
las normas y directrices que lo regulan.

MARCO NORMATIVO

Con el propésito de dar un adecuado tratamiento a los datos personales, La
Universidad ha identificado el siguiente marco normativo que articula las
disposiciones de proteccidon de los datos personales, su confidencialidad y los
derechos de los titulares:

e Constitucion Politica de 1991: En su articulo 15 la Constitucion establece
lo siguiente: “(...) Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas. En la
recoleccion, tratamiento y circulacién de datos se respetaran la libertad y
demas garantias consagradas en la Constitucion (...)".

e Ley 1581 de 2012: Por la cual se dictan las disposiciones generales para
la proteccion de datos personales.

e Decreto Unico 1074 de 2015: Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo.
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Circular Externa 005 de 2017 de la Superintendencia de Industria y
Comercio: Por la cual se fijjan estandares de un nivel adecuado de
proteccion en el pais receptor de la informacion personal.

Guia de la Superintendencia de Industria y Comercio para la
implementacion del Principio de Responsabilidad Demostrada
(Accountability).

Politica de tratamiento de datos de la Universidad.

En general, para la aplicacion e interpretacion del presente manual,
cuando fuere procedente, se aplicaran las demas normas que regulen o
complementen lo concerniente a la proteccién de datos personales.

PRINCIPIOS APLICABLES AL TRATAMIENTO DE DATOS

La Universidad esta comprometida con el adecuado tratamiento de los datos
personales, por lo cual, en todas las actividades que tengan manejo de datos
personales, se debera garantizar la aplicacion de los siguientes principios, los
cuales se encuentran alineados con los establecidos en el articulo 4 de la Ley
1581 de 2012:

Legalidad: En todo el proceso de tratamiento de los datos personales,
desde el momento de su captura, almacenamiento y eliminacién, se debe
cumplir con las disposiciones normativas, empleando los datos para fines
que estén bajo la ley y a las disposiciones reglamentarias que la
desarrollen.

Finalidad: Todos los datos personales que sean capturados en el
desarrollo del ejercicio de las funciones educativas y administrativas que
tiene la Universidad, deben atender a finalidades especificas de acuerdo
con el tratamiento que se le dara al dato. Las finalidades del tratamiento
deben ser informadas a los titulares con el propésito que éstos conozcan
las actividades que desarrollara la Universidad con los datos personales
que esta entregando.

Libertad: La recoleccion, almacenamiento y tratamiento de los datos
personales sélo puede realizarse con la autorizacion previa y expresa del
titular, quien debe ser informado sobre el tratamiento que se les dara a
sus datos personales. La divulgacidbn o socializacion de los datos
personales sin la previa autorizacién, o sin una disposicién legal que lo
habilite, esta prohibido.

Veracidad o calidad: La Universidad debe promover que los datos
personales que estaran sujetos a tratamiento deben ser veraces, exactos,
completos y actualizados, pues de lo contrario pueden llevar a inducir a
errores en la ejecucion de tratamiento para el cual fueron capturados.
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e Transparencia: Cualquier titular de informacion podra tener acceso, en
cualguier momento, a la informacién sobre sus datos personales tratados
por la Universidad.

e Acceso Yy circulacion restringida: El tratamiento de los datos
personales solo podrd ser realizado por aquellos que el titular haya
efectivamente autorizado, o por las personas habilitadas por las
disposiciones legales vigentes.

e Seguridad: Toda la informacién asociada a los datos personales objeto
de tratamiento por parte de la Universidad, deberan protegerse bajo
estandares de seguridad adecuados, implementando medidas
operativas, técnicas y humanas que eviten su pérdida, adulteracién o
acceso no autorizado.

e Confidencialidad: La Universidad debera garantizar la reserva de la
informacion y datos personales que no estén bajo la categoria de datos
publicos, por lo cual, todas las personas que tengan acceso al tratamiento
de los datos personales deberan promover practicas de manejo de datos
gue eviten su exposicidn o suministro a terceros no autorizados.

Direccion del Responsable

Identificacion del Tratamiento de Datos Personales: Para los efectos de la presente
politica se tendran como datos de identificacion del responsable de la Universidad
Catolica Luis Amigo6 en cabeza de su rector:

v DIRECCION: Transversal 512 67B90. Sede principal Medellin
v TELEFONO: (604)4487666
v/ http://lwww.ucatolicaluisamigo.educ.o

La Universidad Catolica Luis Amigdé para el cumplimiento de sus actividades
misionales y administrativas podra recolectar, eliminar, actualizar, modificar, utilizar,
almacenar, transferir y en general realizar diversas operaciones con los Datos
Personales. Estos datos, deberan ser utilizados para la finalidad que se sefialan en
nuestra politica de tratamiento de datos personales que se encuentra en nuestro
sitio web http://www.ucatolicaluisamigo.educ.o, asi mismo los encargados o
terceros gque tengan acceso a estos datos por el ejercicio de sus funciones o en
cumplimiento de las obligaciones de un contrato, mantendrén el tratamiento dentro
de las mismas finalidades, atendiendo de forma estricta los deberes de seguridad y
confidencialidad ordenados por la Ley 1581 de 2012 y demas normas que la
complementan y regulan.
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PROPOSITOS DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES

a. Facilitar el acceso de nifios, niflas y adolescentes al sistema educativo y

garantizar su permanencia.

b. Cuidar la intimidad personal, familiar y el su buen nombre a sus titulares de

datos personales.

c. Proteger la privacidad e intimidad de sus titulares en el tratamiento de sus

datos.

d. Garantizar la custodia adecuada y segura de los datos de los titulares en la

Universidad Catdlica Luis Amigo.

FINALIDAD DEL TRATAMIENTO DE DATOS

El tratamiento de los datos personales de las personas vinculadas con la
Universidad Catdlica Luis Amigdé por relaciones académicas, -culturales,
comerciales, laborales de investigacion, informativos o de otra indole tendran las
siguientes finalidades:

a)

b)
c)

d)

f)

9)
h)

Envio de informacion relacionada con actividades desarrolladas por la
Universidad Catolica Luis Amigo, noticias, oferta de bienes y servicios.
Desarrollar la vision y principios filosoficos conforme a sus Estatutos.

Cumplir con la normatividad vigente en Colombia para las Instituciones de
Educacién Superior, en ejercicio de las funciones de inspeccion y vigilancia o
para el logro de los cometidos de calidad como la obtencion de Registros
Calificados, acreditacion de programas, acreditacion institucional, certificacién
del sistema de calidad, acreditacion internacional, entre otras.

Cumplir las normas aplicables a proveedores, contratistas, dependientes, que
impliguen una comunicacion o solicitud de informacion, dentro del marco del
derecho comin como pueden ser: las normas tributarias, comerciales,
laborales, de seguridad social, entre otras.

Realizar encuestas de satisfaccion o de expectativas de servicio que llegare a
ofertar la Universidad Catélica Luis Amigo.

Mantener un contacto permanente con las personas que han tenido algun tipo
de vinculacién con la Universidad Catolica Luis Amigd que pueda generar algun
interes.

Informar sobre situaciones que requieran informacién oportuna para lograr un
propésito, entre otros.

Fomentar y desarrollar labores de corte investigativo, académico y docente en
todos los campos.

La informacién recolectada por medios de grabacion y biométricos se utilizara
con fines de seguridad de las personas, los bienes e instalaciones y generar la
trazabilidad de sus procesos académicos y administrativos, pudiendo ser
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empleada también como medio de prueba idéneo en cualquier evento litigioso
ante cualquier autoridad judicial y administrativa.

De igual manera, y en sentido general, los titulares autorizan a la Universidad
Catdlica Luis Amigo el tratamiento de sus datos personales para ejecutar y cumplir
los contratos, acuerdos y convenios destinados a la prestacion de servicios y al giro
ordinario de los negocios de la institucion. Los datos suministrados por estudiantes,
colaboradores, prestadores, socios y demas usuarios de la Universidad Catdlica
Luis Amig0, podran ser compartidos con otras empresas para fines comerciales o
contractuales, salvo revocatoria expresa del titular de los datos, previa certificacion
por parte de dichas empresas del cumplimiento de las normas relativas al
Tratamientos de Datos Personales y la suscripcion de un acuerdo para compartir y
tratar bases de datos personales.

POLITICAS INSTITUCIONALES PARA EL TRATAMIENTO DE DATOS EN LA
UNIVERSIDAD CATOLICA LUIS AMIGO

DIRECTRICES GENERALES

Se establecen las siguientes directrices generales en el tratamiento de datos
personales que son de obligatorio cumplimiento en la institucién y para los terceros
Encargados implicados en el tratamiento:

a. Cumplir con toda la normatividad legal vigente colombiana que dicte
disposiciones para la proteccién de datos personales.

b. Los Servidores Amigonianos deben proceder en todo momento bajo los
procedimientos y lineamiento de la politica de tratamiento de datos, siempre con
una actitud proactiva que tenga como base las siguientes actividades.

- Eliminar los datos personales que hayamos recabado, una vez dejen de ser
necesarios para la finalidad para la que fueron recogidos.

- Los datos deben ser determinados, es decir, que solo se debe recoger los datos
gue necesitamos en funciéon de su finalidad.

- El fin para el que se recogen los datos deben ser libres, previos, expresos,
inequivocos y ser conocido por el interesado.

- Su recogida y tratamiento debe estar legitimado.

DIRECTRICES ESPECIFICAS

Se establecen las siguientes directrices especificas en el tratamiento de datos
personales que son de obligatorio cumplimiento en la institucidén y para los terceros
Encargados implicados en el tratamiento:

8
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a. El Dato Personal sometido a tratamiento debera ser veraz, completo, exacto,
actualizado, comprobable y comprensible. La universidad mantendra la
informacion bajo estas caracteristicas siempre y cuando el titular informe
oportunamente sus novedades.

b. Los Datos Personales solo seran tratados por aquellos funcionarios que cuenten
con el permiso correspondiente para ello, o quienes dentro de sus funciones
tengan a cargo la realizacion de tales actividades o por los Encargados.

c. Todo dato del cual no se tenga autorizacion para su tratamiento por parte del
titular se considera ilegal tenerlo y por tanto se debera eliminar de las bases de
datos institucionales, dejando el acta correspondiente de su eliminacion.

d. La Universidad Catdlica Luis Amig6 autoriza expresamente a los guardianes de
datos de la institucién para que a través de ellos fluya la informacién y sean ellos
los garantes del adecuado tratamiento del ciclo de vida del dato RAUCS. Con
ellos se hace la respectiva trazabilidad del dato.

e. Todas las autorizaciones tanto de titular como de terceras personas autorizadas
por titular deben estar en repositorio digital en la Oficina de Administracién de
Documentos, sin excepcion alguna todas deben estar disponibles para ser
consultadas a solicitud del titular o de autoridad competente.

f. Todo Dato Personal que no sea Dato Publico se tratara por La Universidad
Catolica Luis Amigé como confidencial, aun cuando la relacion contractual o el
vinculo entre el Titular del Dato Personal y La Universidad Catélica Luis Amigo
haya finalizado. A la terminacion de dicho vinculo, tales Datos Personales deben
continuar siendo Tratados de acuerdo con lo dispuesto por las tablas de retenciéon
documental de la institucion manejados por la Oficina de Administracion de
Documentos y demas normas que rigen el tema en lo relacionado con el
Ministerio de Educacion Nacional y los temas fiscales.

g. Cada area de La Universidad Catélica Luis Amig6 debe evaluar la pertinencia de
anonimizar los actos administrativos y/o documentos de caracter publico que
contengan datos personales, para su publicacion o circulacién.

h. Las politicas establecidas por la Universidad Catdlica Luis Amig6 respecto al
tratamiento de Datos Personales podran ser modificadas en cualquier momento.
Toda modificacion se realizara con apego a la normatividad legal vigente, y las
mismas entraran en vigencia y tendran efectos desde su publicacion a través de
los mecanismos dispuestos por la Universidad Catolica Luis Amigo para que los
titulares conozcan la politica de tratamiento de la informacion y los cambios que
se produzcan en ella.

i. La Universidad Catdlica Luis Amigdé serd mas rigurosa en la aplicacion de las
politicas de tratamiento de la informacion cuando se trate del uso de datos
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personales de los nifios, nifias y adolescentes asegurando la proteccion de sus
derechos fundamentales.

Cuando se recolecten datos sensibles se debera solicitar una autorizacion
especial donde se especifique que por tratarse de datos sensibles no esta
obligado a autorizar el tratamiento de datos. Esta categoria de datos requiere por
parte de la universidad una mayor proteccion en medidas de seguridad para
evitar una fuga o hurto de los mismos.

. La Universidad Catélica Luis Amigd podra intercambiar informacion de Datos
Personales con autoridades gubernamentales o publicas tales como autoridades
administrativas, de impuestos, organismos de investigacion y autoridades
judiciales, cuando la soliciten en ejercicio de sus funciones.

Cuando finalice alguna de las labores de tratamiento de Datos Personales por los
Servidores, contratistas o0 Encargados del tratamiento, y aun después de
finalizado su vinculo o relacion contractual con la Universidad Catdlica Luis
Amigo, éstos estan obligados a mantener la reserva de la informacion de acuerdo
con la normatividad vigente en la materia.

.El incumplimiento de las politicas de privacidad y de tratamiento de datos
personales de la universidad, acarreara la imposicion de sanciones
correspondientes contempladas en el reglamento interno de trabajo y normas que
rigen la Ley 1581 de 2012, las sanciones podran ser de tipo personal de
encontrarse omision en el cumplimiento de politicas de Habeas Data de la
institucion o de la Ley.

. Los servidores, funcionarios y contratistas que tengan archivos y bases de datos
pertenecientes al ambito personal o doméstico en equipos de cémputo de la
entidad, deberdn mantener dicha informacion en una carpeta identificable e
inequivoca, como de uso personal.

. La Universidad Catolica Luis Amigo no realizara transferencia de informacion
relacionada con Datos Personales a entidades o paises que no cuenten con los
niveles adecuados de proteccion de datos, de acuerdo con los estandares que
estén fijados en la Superintendencia de Industria y Comercio.

. En la universidad se entiende que la clave de acceso a los sistemas es de
caracter privado, por lo tanto, no se puede compartir la misma y debe ser
protegida y custodiada por el duefio de la misma.

. Enla universidad Unicamente se permitira el uso de software autorizado que haya

sido adquirido legalmente por la Institucion o que teniendo licencia libre tenga
permiso de uso.

10
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r. Los guardianes de datos personales son los responsables de establecer los
lineamientos de seguridad que se deben aplicar y velar por su cumplimiento con
el fin de resguardar la informacion a su cargo.

s. Es responsabilidad de todos los funcionarios y contratistas de la Universidad
Catolica Luis Amigo reportar al Departamento de Infraestructura y Desarrollo
Tecnoldgico, los incidentes de seguridad tanto informaticos, como de dato
personal. Para activar la ruta de la contencién y atencion inmediata.

t. Custodiar adecuadamente la informacion de datos personales alojadas en el
equipo de computo y periféricos asignados. No transportar datos de titulares en
memorias o discos extraibles sin implementar las medidas necesarias para evitar
el acceso, pérdida o consulta no autorizada.

w. Ante una desconexion total o parcial del empleado de la Universidad Catdlica
Luis Amigd se podra tener acceso al correo corporativo que es de caracter
privado sin falta de autorizacion alguna. Al ser una herramienta de la empresa,
esta es la duefa y responsable de todo lo que desde ella se dice. Esto
siempre gue se refiera a los mensajes enviados desde el correo corporativo (en
horario laboral). Y los que se transmitan a través de cuentas privadas, pero
operadas desde el ordenador del trabajo.

SEGURIDAD DE LOS DATOS PERSONALES

La Universidad Catdlica Luis Amig6 no respondera en ningun caso y bajo ninguna
circunstancia, por los ataques o incidentes contra la seguridad de sus sistemas de
informacion; o por cualquier exposicion o acceso no autorizado, fraudulento o ilicito
y que pueda afectar la confidencialidad, integridad o autenticidad de la informacién
publicada o asociada con los contenidos y servicios que se ofrecen.

La Universidad Catolica Luis Amig0d, en estricta aplicacion del Principio de
Seguridad en el Tratamiento de Datos Personales, proporcionard las medidas
técnicas humanas y administrativas que sean necesarias para otorgar seguridad a
los registros minimizando el riesgo de su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento, fallas técnicas. La obligacion y responsabilidad
de la Universidad Catodlica Luis Amigo se limita a disponer de los medios adecuados
para este fin.

DISPOSICIONES GENERALES PARA LA OBTENCION DE LA AUTORIZACION

Toda captura, recoleccion, uso y almacenamiento de datos personales que
realice la Universidad en el desarrollo de sus actividades, y de aquellas
finalidades dispuestas en la Politica de Proteccion de Datos Personales,
requiere de los titulares un consentimiento libre, previo, expreso, inequivoco e
informado. Al efecto, la Universidad ha puesto a disposicion de los titulares la

11



‘1 UNIVERSIDAD CATOLICA &7
WLUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

autorizacion para el tratamiento de sus datos personales en los diversos
escenarios en los cuales realiza la captura del dato, tanto de manera fisica como
digital, a través de coberturas en modelos de autorizaciones o0 avisos de
privacidad en donde se informa al titular sobre la captura de sus datos
personales, el tratamiento al cual seran sometidos incluyendo las finalidades,
sus derechos, los canales de ejercicio de sus derechos y la informacién
relacionada sobre la Politica de Proteccion de Datos Personales. En todos los
casos la obtencion de la autorizacion se realizara bajo las diferentes
modalidades que establece la ley, teniendo en cuenta la naturaleza de cada uno
de los canales de captura de la informacién, y el modo en que la misma es
obtenida, es decir, si es a través de un canal escrito, uno verbal o mediante una
conducta inequivoca.

1. Es importante tener en consideracion que en todos los casos la
Universidad debe custodiar las autorizaciones obtenidas para el
tratamiento de los datos personales, dado que ésta hace parte de las
pruebas exigidas por la Superintendencia de Industria y Comercio. Asi las
cosas, se deberan guardar los formatos en repositorio digital en la Oficina
de Administracion de Documentos. Se deben conservar tanto las
autorizaciones de llamadas, formularios web, autorizaciones a terceros
con el fin de hacer trazabilidad a la debida autorizacion. La retencion
documental de las autorizaciones estara alineada con las Tablas de
Retenciéon Documental de la Universidad de acuerdo con el tipo de
documento que las contiene o a las cuales estan asociadas.

CONTENIDO DE LOS AVISOS DE PRIVACIDAD

De acuerdo con las disposiciones normativas, los avisos de privacidad mediante
los cuales se obtiene la autorizacion de los titulares deben tener los siguientes
elementos:

a) Nombre o razoén social y datos de contacto del responsable del tratamiento
b) El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.
c) Los derechos que le asisten al titular.

d) Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de Tratamiento de la informacion.

e) En todos los casos, debe informar al Titular como acceder o consultar la
politica de Tratamiento de informacion.

12



‘1 UNIVERSIDAD CATOLICA &7
WLUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

AUTORIZACION EN FORMATOS

Los modelos de autorizacién de tratamiento de datos personales pueden ser
tramitados a través de formatos web o documentos fisicos teniendo como base
los formatos previamente elaborados por la Universidad que se ubican en la
Intranet institucional.

Autorizacion en Formatos Web
Las &reas que, en el ejercicio de sus funciones, o debido a que lleven a cabo
iniciativas que impliquen la recoleccion de datos personales a través de
formularios web, deberan tener en cuenta los siguientes aspectos necesarios
para su captura:

a) Solicitar s6lo aquellos datos personales necesarios conforme con la finalidad
del tratamiento.

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorizacion
del tratamiento por parte del titular.

c) El envio de la informacioén a través del formulario, debera estar condicionado
a la previa aceptacion de la autorizacion de tratamiento del dato.

d) Validar que en el aviso de privacidad se encuentren todas las finalidades de
tratamiento asociadas a la captura de los datos personales.

e) Validar que la plataforma que soporta el formulario web tenga la capacidad
técnica, operativa y de seguridad para almacenar las autorizaciones, y poder
tener la trazabilidad en ellas. Se debera incluir fecha en la que se obtuvo la
autorizacion.

Autorizacion en formatos fisicos
Las areas que lleven a cabo iniciativas que impliquen la recoleccién de datos
personales a través de formularios fisicos, deberan tener en cuenta los
siguientes aspectos:

a) Solicitar s6lo aquellos datos personales necesarios conforme con la finalidad
de la captura.

b) Relacionar en el formato, un aviso de privacidad que incorpore la autorizacion
del tratamiento de los datos.

c) Para que la Universidad pueda realizar el tratamiento de los datos capturados
en el formulario, el titular debe dar la autorizacion. En el evento en que el titular
no haya autorizado, debera ser analizado de manera independiente siempre
teniendo en cuenta las excepciones de interés vital, interés legitimo e interés
publico.
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d) Validar que en el aviso de privacidad se encuentren todas las finalidades de
tratamiento asociadas a la captura de los datos solicitados.

e) Garantizar la custodia de los formularios con sus respectivas autorizaciones.

Autorizacion en latoma de imagen (video y fotografias)

Autorizacion para eventos

Con el propésito de cumplir con las disposiciones legales para el tratamiento de
datos privados como la imagen, la Universidad ha dispuesto de avisos de
privacidad en la entrada de los auditorios. Sin perjuicio de ello, el area promotora
del evento deberd velar por el adecuado cumplimiento de las directrices
establecidas sobre proteccion de datos personales, por lo cual, al inicio de cada
presentacion se debera incorporar una diapositiva informativa sobre la captura
de la imagen y las finalidades de tratamiento.

Autorizacion para actividades particulares

Dentro de las actividades que realiza la Universidad, estan aquellas en las cuales
participan terceros de quienes se puede capturar la imagen por video o
fotografia. El area a cargo del tratamiento de los datos gestionara la autorizacion
del titular para el uso de su imagen, garantizando su custodia. Es importante
mencionar que la imagen de los empleados y los estudiantes no requieren de
una autorizacién adicional, ya que la Universidad cuenta con la cobertura en los
contratos y en el formulario de registro académico, respectivamente. Por ultimo,
en cada caso se debera realizar el andlisis sobre la imagen que custodiara la
Universidad, dado que, si la misma tiene implicaciones sobre derechos de autor,
se deberé contar adicionalmente con el consentimiento del autor para hacer uso
de ella.

Custodia de la autorizacion

Cada area de la Universidad que realice un tratamiento activo de datos
personales debe garantizar la custodia y almacenamiento de la autorizacion para
el tratamiento de los datos. Asi mismo, se deberan poner a disposicién de la
Superintendencia de Industria y Comercio o del Oficial de Proteccion de Datos
en el evento en que éstos lo requieran. Se deben tener todas las autorizaciones
en el repositorio digital de la Universidad que reposa en la Oficina de
Administracion de Documentos.

Gobierno en la proteccion de datos personales
La Universidad dentro de su programa de proteccion de datos personales ha
estructurado unos roles para el desarrollo, verificacion y control del programa el
cual esta constituido por:

a) Oficial de Proteccion de Datos Personales: Es la persona encargada de
liderar el programa de proteccion de datos personales en la Universidad a través
de: i) la planeacion, ejecucion y seguimiento de los elementos que hacen parte
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del programa,; ii) asesorar y sensibilizar a los empleados de la Universidad en
relacion con el programa y las principales obligaciones en su ejecucion y
desarrollo; iii) emitir conceptos y dar respuesta a las inquietudes vy
requerimientos sobre proteccion de datos personales a nivel interno y externo,
asi como asesorar sobre los asuntos relacionados con el manejo de informacion
personal; iv) realizar el seguimiento de las normas sobre proteccion de datos
personales y realizar las adecuaciones pertinentes al programa para procurar su
cumplimiento; v) hacer seguimiento a la correcta implementacion del programa
en la Universidad y vi) gestionar y liderar el proceso de actualizacion de bases
de datos ante el Registro Nacional de Bases de Datos y realizar los reportes
legales que los entes de control soliciten.

b) Guardianes de datos personales: Son las personas encargadas de las
bases de datos identificadas y reportadas antes el Registro Nacional de Bases
de Datos, quienes tienen el deber de reportar actualizaciones o cambios
sustanciales en la informacion de la base de datos que deba ser reportada ante
la Superintendencia de Industria y Comercio. Adicionalmente, estan encargadas
de informar sobre cambios en el tratamiento de datos personales, o puntos de
captura adicionales que requieran coberturas.

c) Comité de Habeas Data: Esta encargado de realizar el seguimiento a los
principales temas del programa de proteccién de datos personales en la
Universidad. Es el escenario de control en donde se revisan, discuten, validan y
aprueban directrices enfocadas a implementar, consolidar y mejorar las
actividades que hacen parte del programa de proteccion de datos personales.
Se reline para tratar casos muy especificos.

PROCEDIMIENTO DE ATENCION DE CONSULTAS Y RECLAMOS

El procedimiento de consultas y reclamos se ejecutara de acuerdo con los términos
incluidos en la ley y acogidos por la Politica de Proteccién de Datos Personales de
la Universidad Catdlica Luis Amig6. Las solicitudes que pueden ser catalogadas
como consultas o reclamos pueden llegar por los canales habilitados de proteccién
de datos, los cuales son correo: protecciondedatos@amigo.edu.co, o ser recibidas
por cualquier persona vinculada a la Universidad habiendo cumplido con el
diligenciamiento del formato “acceder a derechos” establecido para tal fin.

En este Ultimo caso, es necesario que la solicitud sea remitida al canal de proteccion
de datos personales para que el Oficial de Proteccion de Datos Personales pueda
hacer seguimiento a su tramite y su respectivo cierre.
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A continuacion, se presenta el esquema de tramite de consultas y reclamos:

El Oficial de Proteccion de Datos recibe
la consulta o reclamo

5 4l solicitante acreditd NO
su calidad de Titular o
Facultado?

Se remite solicitud al titular solicitando
su calidad

I soficitants
acreditd su calidad

sl de Titular o
Facultado en los 2
meses siguientes a

Lasolicitud es Ia soficitud?

¢Lasolicitud es .
Eliminacion de eliminacién, Actualizaciin

correce
actualizacion?

NO

Enviar respuesta al titular
informando que se
configurd un
desistimiento tacito

N

Realizar la
actualizacion o
correccion del dato

Proceder a
sl eliminar el dato

Elaborar respuesta
argumentando las
razones por las cuales
no se puede eliminar Solicitar el envio de
el dato los documentos
necesanos

NO

Enviar respuesta
de la solicitud al
titular

Los tiempos de respuesta de las consultas seran de diez (10) dias habiles desde la
fecha de recibo, y de los reclamos seran de quince (15) dias habiles desde su recibo.
En aquellos eventos en los cuales el Oficial de Proteccion de Datos Personales
evidencie que la solicitud del titular no puede ser tramitada debido a que la
Universidad debe contar con la informacion asociada a los datos personales del
titular, o porque se encuentra en sistemas de informacion tecnoldgicos que
requieren de un concepto técnico, podra integrar una mesa de trabajo entre la
Direccion Juridica, la Jefatura de Tecnologias de la Informacion, segun
corresponda, a efectos de contar con un concepto juridico y técnico integral para
dar efectiva respuesta al titular sobre el tramite y cumplimiento de su solicitud.

ACREDITACION DEL PRINCIPIO DE LA RESPONSABILIDAD DEMOSTRADA
(“ACCOUNTABILITY”) Y EL RELACIONAMIENTO CON TERCEROS

Para llevar a cabo un adecuado tratamiento de los datos personales, el Oficial de
Proteccion de Datos Personales debera validar los siguientes elementos de manera
periodica:
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a) Revision de las actividades que generan algun tipo de tratamiento de los
datos personales.

b) Validacién de los puntos de captura de informacion personal, identificando el
tipo de informacidn que se recolecta y sus finalidades.

c) Inventario y actualizacion de las bases de datos identificadas.

d) Seguimiento al cumplimiento de las medidas de seguridad de las bases de
datos y repositorios de informacion que se encuentren en el inventario.

e) ldentificacion de terceros que realizaran el tratamiento de datos personales.

Los elementos antes relacionados son la base para la determinacion de
incorporacion de coberturas juridicas y técnicas en la Universidad, para que se
pueda llevar a cabo un adecuado tratamiento de los datos personales en
cumplimiento de las disposiciones legales y reglamentarias.

Adicionalmente, como parte de un analisis integral, la Universidad procurara
mantener relaciones con terceros que reflejen un compromiso por la proteccién de
los datos personales y la operacion que ellos implican. Al efecto, en los contratos
que la Universidad suscriba se incorporaran clausulas de proteccion de datos
personales, y adicionalmente, se podra solicitar a los terceros en el desarrollo del
vinculo comercial o contractual, informacion que permita validar el cumplimiento de
las directrices contenidas en la Politica de Proteccion de Datos Personales de la
Universidad, asi como aquellas directrices legales y reglamentarias, cuando se
estime necesario.

Los terceros que realicen un tratamiento de datos personales de los cuales la
Universidad es responsable, deberan acreditar el cumplimiento de los requisitos del
régimen de proteccion de datos personales, aportando: i) la politica de proteccion
de datos personales; ii) informacidn sobre los canales habilitados para el tramite de
consultas y reclamos vy iii) el cumplimiento sobre el registro de las bases de datos
ante el Registro Nacional de Bases de Datos de la Superintendencia de Industria y
Comercio.

Sin perjuicio de lo anterior, la Universidad podré realizar verificaciones aleatorias en
el desarrollo del vinculo comercial o contractual para validar que se esté
efectivamente cumpliendo con las disposiciones de proteccion de datos, por lo cual
se podra solicitar evidencias o soportes del cumplimiento. En todos los casos, la
Universidad podra incluir clausulas en los contratos referidas al cumplimiento de las
disposiciones sobre proteccion de datos personales.

En el evento en el cual la Universidad evidencie un incumplimiento de las
disposiciones sobre proteccién de datos por parte del tercero, puede sugerir que se
lleve a cabo un acuerdo para su cumplimiento; en el caso en que éste no cumpla,
podra promover la terminacién de la relacién contractual o comercial vigente.

17



‘1 UNIVERSIDAD CATOLICA &7
WLUIS

MANUAL DE POLITICAS Y PROCEDIMIENTOS EN PROTECCION DE DATOS PERSONALES

INICIATIVAS QUE IMPLICAN EL TRATAMIENTO DE DATOS PERSONALES Y
ANALISIS DE IMPACTO DE PRIVACIDAD

La Universidad reconoce la importancia de proteger los datos personales de todos
los titulares, es por esto que cualquier tipo de iniciativa que implique el tratamiento
de datos personales deberé ser objeto de analisis de manera previa, a efectos de
validar el alcance de las coberturas que deben tenerse en cuenta para el desarrollo
de la misma.

El analisis de impacto de la privacidad permite validar el cumplimiento de las
disposiciones legales y reglamentarias en el ejercicio de la captura y tratamiento de
los datos personales en relacion con el entorno universitario y los titulares de
informacion.

Tramite de solicitudes de conceptos o analisis de impacto de privacidad

Los tramites sobre solicitud de conceptos, andlisis de impacto de privacidad o
coberturas particulares de autorizaciones, seran tramitadas por el Oficial de
Proteccion de Datos Personales a traves del
correo: protecciondedatos@amigo.edu.co.

PROGRAMA DE SENSIBILIZACION Y CAPACITACION

Para la Universidad es muy importante tener actualizados a los empleados
administrativos y profesores sobre las disposiciones y reglamentacion relacionada
con la proteccién de los datos personales. Al efecto, la Universidad incorporé dentro
de su programa de induccién los principales conceptos, lineamientos vy
disposiciones practicas sobre el tratamiento de los datos personales, el cual sera
complementada con la capacitacion liderada por el area de Gestion Humana a
través del curso virtual en Habeas Data que es de obligatorio cumplimiento.

Adicionalmente, durante cada afo se llevan a cabo capacitaciones a los guardianes
de datos que permita comprender y aprehender las directrices sobre manejo de
informacion y medias de seguridad de acuerdo con el desarrollo de la operacién de
cada area de la Universidad.

VERIFICACION DEL CUMPLIMIENTO DE LAS DISPOSICIONES SOBRE
DATOS PERSONALES

El Oficial de Proteccion de Datos Personales podra, en cualquier momento,
adelantar auditorias de supervision de cumplimiento de las disposiciones sobre
proteccion de datos personales, con el proposito de garantizar el adecuado
cumplimiento y desarrollo del programa en la Universidad. Como resultado de las
revisiones pueden levantarse planes de accion para cerrar las brechas encontradas.
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Ademas, con el fin de mejorar el cumplimiento y las buenas practicas en la gestion
de los datos se ha creado el cargo de guardian de datos a nivel pais constituido por
58 empleados, a continuacion, se listan sus responsabilidades.

1.

10.

11.

Identificar las bases de datos existentes en su area especifica y garantizar
el correcto manejo de las mismas, ajustadas a las finalidades
determinadas en la Politica de Tratamiento de Datos.

Garantizar la Seguridad de la Informacion de acuerdo con la clasificacion
y niveles de acceso definidos por el Oficial de Tratamiento de Datos al
interior de su Unidad.

Gestionar el acompafiamiento necesario a los ejercicios de sensibilizacion
permanente al interior de su &rea en el manejo de datos personales.
Vigilar en su area correspondiente el cumplimiento de las Politicas de
Tratamiento de Datos Personales.

Realizar las gestiones correspondientes para el diligenciamiento y
resolucién de las solicitudes que en materia de Tratamientos de Datos
Personales presenten los titulares y cuyo adelantamiento corresponda a
su area, en coordinacion permanente con el Oficial de Tratamiento de
Datos.

Vigilar el cumplimiento estricto, desde su propia area, de los términos de
procedimiento dispuestos en las Politicas de Tratamiento de Datos
Personales para la resolucion de consulta y reclamos, con la coayuvancia
del Oficial de Tratamiento de Datos.

Reportar al Oficial de Tratamiento de Datos los incidentes de seguridad
gue se presenten al interior de su area y que afecten las bases de datos
a su disposicion.

Llevar el registro de los reclamos realizados por los titulares de datos del
area respectiva, asegurar su resolucion y guardar las evidencias
correspondientes ante cualquier reclamacion futura o supervision por
parte del ente de vigilancia.

Capacitarse permanentemente en materia de proteccion de datos, en las
jornadas que para ello establezca la Institucion.

Presentar informe sobre el tratamiento de datos de su area en los
términos que lo requiera el Oficial de Datos para efectos de control en
todos los niveles de la Institucion.

Las demas que se asignen en razén de sus responsabilidades dentro de
los reglamentos, politicas, procedimientos internos de la Institucion y la
normatividad vigente.
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PROCEDIMIENTO DE TRATAMIENTO DE LAS PQRSF DE HABEAS DATA

ACTIVIDAD

PROCEDIMIENTO

RESPONSABLE

Recepciéon PQRS -
tratamiento de
datos

Toda solicitud del titular del dato
para corregir, actualizar, suprimir
sus datos personales o para
revocar la autorizacion en los
casos establecidos en la ley 1581
de 2012, que ingrese por
cualguiera de los medios de
atencién con los que cuanta la
Universidad Catolica Luis Amigo,
se direccionard al correo:

protecciondedatos@amigo.edu.co

O se entregard personalmente
diligenciando el formato para
acceder a derechos, adjuntando la
copia de documento de identidad.

Canales disponibles en la
institucion  para  solicitar el
tratamiento de datos personales:

Correo electroénico; linea
telefénica; buzones fisicos; pagina
web; oficinas de atenciéon a
usuario.

Si la solicitud esta incompleta,
debe contactarse al titular en un
plazo no mayor a 5 dias habiles a
través de correo electronico; e
indicar el procedimiento que debe
seguir, para hacer efectiva la
solicitud, y se registrara en la base
de datos con la observaciéon
‘reclamo incompleto”.

Agentes del centro
de contacto

Oficial de
tratamiento de datos

Verificacion y
registro (reclamo
completo y en
tramite)

Si la solicitud esta completa, el
Oficial de tratamiento de datos
realiza la creacion de la peticion,
se clasifica y se identifica el
archivo con la leyenda “reclamo en
tramite” teniendo en cuenta los
tiempos establecidos para la
respuesta segun el Titulo V de la

Oficial de
tratamiento de datos
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Ley 1581 de 2012 se procede a su
escalonamiento.

Direccionamiento
Actuacion
requerida

El Oficial de tratamiento de datos
redirecciona via correo electronico
la comunicacién a cada uno de los
58 guardianes de datos de la
institucion a nivel pais para que
efectlen la busqueda de los datos
y realicen el tratamiento requerido
por el titular.

Estos a su vez en un plazo no
mayor a tres dias habiles deberan
contestar el correo sea que hayan
realizado tratamiento 0 no,
ademas deberan marcar las bases
de datos con la leyenda en color
rojo “reclamo en tramite”

Guardianes de datos
Unidades
encargadas

Concepto
Juridico

Si la causa del PQRSF es un
‘DERECHO VULNERADO”, se
debe direccionar al proceso de
radicacion, para su tratamiento,
revision, solucion su respuesta
debe ser radicada.

Unidad requerida

Radicacion

Notificacion

Notificar al titular de la solucion de
su PQRSF a través del correo:
protecciondedatos@amigo.edu.co

Oficial de
tratamiento de datos

AVISO DE PRIVACIDAD

La Universidad Catoélica Luis Amig6é como responsable o encargado del
tratamiento de los datos personales obtenidos de sus usuarios, proveedores,
contratistas, clientes y en general de todas las personas que hayan facilitado o
que en el futuro faciliten sus datos personales, en cumplimiento de la Ley 1581 de
2012 y las demas normas que la reglamenten o complementen, reglamenten o
modifiquen, informa al TITULAR de los datos personales que le asisten los

siguientes derechos:

Conocer, actualizar y rectificar sus datos personales.
Solicitar prueba de la autorizacion otorgada.

Conocer el uso que le ha dado a sus datos personales.
Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la normatividad.

Revocar la autorizacion y/o solicitar la supresion del dato.
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Acceder a sus datos personales y en general todos los derechos consignados en
el articulo 8 de la Ley 1581 de 2012.

La Universidad Catodlica Luis Amig6 notifica al TITULAR gque ha establecido el
siguiente canal, para que estos derechos puedan ser ejercidos en el correo
electrénico: protecciondedatos@amigo.edu.co

Todas las consultas y reclamos pueden ser enviadas a este correo electronico, en
donde se adoptaran mecanismos de prueba de la radicacion y tramite de los
mismos. Los datos personales recolectados al inicio, durante, después de la
relacion comercial, laboral, de servicios, contractual y/o personal seran
almacenados, usados, suprimidos, procesados, compilados, transferidos,
sometidos a circulacién, actualizados, dispuestos conforme a la Ley 1581 de 2012,
su decreto reglamentario y Politica de Tratamiento de Datos Personales de

la Universidad Catolica Luis Amigo.

La Politica de Tratamiento de Datos Personales de la Universidad Catodlica Luis
Amigo se encuentra disponible para su consulta en la pagina web

http:// www.ucatolicaluisamigo.edu.co tratara los datos sensibles bajo estrictos
estandares de seguridad y confidencialidad. Para este fin, se han implementado
medidas administrativas, técnicas y juridicas, de obligatorio cumplimiento para los
involucrados.

La Universidad Catdlica Luis Amigé se permite informar, que el TITULAR tiene la
libre facultad de no autorizar el tratamiento de sus datos sensibles. La Universidad
Catolica Luis Amig6é como Institucion de Educacion Superior es una institucion sin
animo de lucro, con Personeria Juridica otorgada mediante Resolucién MEN, pone
a conocimiento del TITULAR, para todos los efectos legales sus datos de
contacto:

Numero de identificacion tributaria: 890.985.189-9
Domicilio principal: transversal 512 No. 67B-90
Correo electronico: protecciondedatos@amigo.edu.co
Teléfono de contacto: (604) 448 76 66

Por lo anterior, otorgo mi consentimiento a la Universidad Catdlica Luis Amigé de
forma voluntaria, previa, explicita, informada e inequivoca para tratar mi
informacion personal para el cumplimiento del objeto de la prestacion de servicios
educativos y académicos, finalidades laborales, comerciales, investigativos,
formativas o cientificas e informativas de acuerdo con la Politica de Tratamiento
de Datos Personales y por tanto, me comprometo a leer la politica mencionada.
Igualmente, autorizo a la Universidad Catélica Luis Amig6 a modificar o actualizar
la politica con el fin de atender reformas legislativas, dando aviso previo por medio
de correo electrénico.
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BASES DE DATOS REGISTRADAS Y RESPONSABILIDAD DE SU CUSTODIA

Nimero

de base CEIEgOlA bl Recomendaciones de uso y de tratamiento
de datos responsable
de datos
Bienestar U El guardian de datos de esta unidad debe
atencion implementar medidas de seguridad adicionales
1 Sensible |psicoldgica a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
Bienestar U El guardian de datos de esta unidad debe
asesoria implementar medidas de seguridad adicionales
2 Sensible | psicoldgica a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
Conducta de El guardian de datos de esta unidad debe
entrada implementar medidas de seguridad adicionales
3 Sensible |Gimnasio a las existentes para garantizar el resguardo de
la informacion y evitar perdida, vulneracion o
acceso no autorizado a los datos.
Lab. psicologia | Se debe en todo momento garantizar la
4 Ssifade listados de adecuada circulacion y disposicion final, con
asistencia acta de eliminacion de datos cuando se
amerite.
Inscripcion Se debe en todo momento garantizar la
. torneos adecuada circulacién y disposicion final, con
5 Semiprivada | . BN
internos acta de eliminacion de datos cuando se
amerite.
Perfiles El guardian de datos de esta unidad debe
Psicolégicos implementar medidas de seguridad adicionales
6 Sensible a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
Vacaciones El guardian de datos de esta informacion debe
recreativas - realizar esfuerzos adicionales en seguridad y
" Categoria |recreando en privacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
Apartado El guardian de datos de esta informacién debe
Mercadeo realizar esfuerzos adicionales en seguridad y
8 Categoria en privacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto

implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
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CRM Monitor | Se debe en todo momento garantizar la
. adecuada circulacion y disposicion final, con
9 Semiprivada RN
acta de eliminacién de datos cuando se
amerite.
Regionalizacion | Se debe en todo momento garantizar la
o Cali adecuada circulacion y disposicion final, con
10 Semiprivada RN
acta de eliminacion de datos cuando se
amerite.
Asistentes Se debe en todo momento garantizar la
o eventos de adecuada circulacion y disposicion final, con
11 Semiprivada T BN
extension acta de eliminacién de datos cuando se
amerite.
Usuarios El guardian de datos de esta unidad debe
externos implementar medidas de seguridad adicionales
12 Sensible |Consultorio a las existentes para garantizar el resguardo de
Juridico la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
Mercadeo El guardian de datos de esta informacion debe
Registro realizar esfuerzos adicionales en seguridad y
13 Categoria |Nacional en privacidad con el fin de custodiar de manera
Especial |Bachilleres superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
Mercadeo Se debe en todo momento garantizar la
. Interesados adecuada circulacién y disposicion final, con
14 Semiprivada LT
postgrados acta de eliminacion de datos cuando se
amerite.
ESDEGAN Se debe en todo momento garantizar la
. adecuada circulacién y disposicion final, con
15 Semiprivada LT
acta de eliminacion de datos cuando se
amerite.
Estudiantes .
Activos Se debe en todo momento garantizar la
16 Semiprivada | Admisiones y adecuada_u_rculqgon y disposicién final, con
: acta de eliminacion de datos cuando se
Registro )
Académico amerite.
Graduados Se debe en todo momento garantizar la
_ adecuada circulacion y disposicion final, con
17 Semiprivada RN
acta de eliminacion de datos cuando se
amerite.
POf'Fal _ Se debe en todo momento garantizar la
18 Semiprivada Institucional, adecuada circulacion y disposicion final, con
b Web Master acta de eliminacion de datos cuando se

amerite.
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Bienestar Se debe en todo momento garantizar la
19 Seriffeds Virtual, Web adecuada circulacion y disposicion final, con
Master acta de eliminacién de datos cuando se
amerite.
RADIUS, Web |Se debe en todo momento garantizar la
. Master adecuada circulacion y disposicion final, con
20 Semiprivada B
acta de eliminacion de datos cuando se
amerite.
Soporte Se debe en todo momento garantizar la
21 T técnico, Web adecuada circulacion y disposicion final, con
Master acta de eliminacién de datos cuando se
amerite.
Revistas Se debe en todo momento garantizar la
99 Ssifade institucionales adecuada circulacion y disposicion final, con
Fondo Editorial |acta de eliminacion de datos cuando se
amerite.
Terceros Por su naturaleza no requiere autorizacion y el
23 Publica DATOS nivel de seguridad es mfnimo, no requ_iere .
PUBLICOS comportamientos especiales de seguridad, ni
de privacidad.
Proveedores | Por su naturaleza no requiere autorizacion y el
_ (Contabilidad) | nivel de seguridad es minimo, no requiere
24 Publica : . : .
comportamientos especiales de seguridad, ni
de privacidad.
Usuarios de Se debe en todo momento garantizar la
. préstamo adecuada circulacion y disposicion final, con
25 Semiprivada | ., ;. Y
Biblioteca acta de eliminacion de datos cuando se
amerite.
Relaciones Se debe en todo momento garantizar la
. Laborales adecuada circulacion y disposicion final, con
26 Semiprivada AN
acta de eliminacion de datos cuando se
amerite.
Tiquetes Se debe en todo momento garantizar la
. aéreos adecuada circulacion y disposicion final, con
27 Semiprivada Y
acta de eliminacion de datos cuando se
amerite.
Mercadeo El guardian de datos de esta informacion debe
extension realizar esfuerzos adicionales en seguridad y
o8 Categoria |IMOLKO en privacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
Visitantes .
29 Semiprivada | Torniquetes Se debe en todo momento garantizar la

adecuada circulacion y disposicion final, con
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acta de eliminacion de datos cuando se
amerite.

Visitantes Se debe en todo momento garantizar la
. Parqueaderos |adecuada circulacion y disposicion final, con
30 Semiprivada BRSO
acta de eliminacién de datos cuando se
amerite.
Mercadeo
Contadores
publicos. Se le
cambia el
nombre por: Se debe en todo momento garantizar la
31 Semiorivada Contadores adecuada circulacion y disposicion final, con
P publicos acta de eliminacién de datos cuando se
extension. amerite.
Visitantes Se debe en todo momento garantizar la
37 Semiprivada extranjeros— adecuada_circulqgién y disposicion final, con
OCRI acta de eliminacién de datos cuando se
amerite.
Movilidad OCRI
(Transmision | Se debe en todo momento garantizar la
33 Semiorivada con adecuada_ci_rcule_lcién y disposicion final, con
P Encargados) | acta de eliminacién de datos cuando se
amerite.
Soporte Se debe en todo momento garantizar la
. Virtualidad adecuada circulacion y disposicion final, con
34 Semiprivada AN
acta de eliminacién de datos cuando se
amerite.
DICOM - ahora .
se llama Se debe en_todo mpment_o gar_a_n,tlza_r la
35 Semiprivada | Campus Virtual adecuada_m_rculgqon y disposicion final, con
acta de eliminacién de datos cuando se
amerite.
Consultorio El guardian de datos de esta unidad debe
Psicologico implementar medidas de seguridad adicionales
36 Sensible a las existentes para garantizar el resguardo de
la informacion y evitar perdida, vulneracion o
acceso no autorizado a los datos.
37 Sensiple | Consultorio El guardian de datos de esta unidad debe
Médico implementar medidas de seguridad adicionales
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a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.

Pares
Evaluadores
Revistas-Luisa

Fernanda Se debe en todo momento garantizar la
38 Semiprivada | Cordoba adecuada'c[rcula_u':lon y disposicion final, con
Quintero, acta (je eliminacién de datos cuando se
Asistente amerite.
Editorial
Seguros Se debe en todo momento garantizar la
. estudiantiles adecuada circulacion y disposicion final, con
39 Semiprivada B
acta de eliminacion de datos cuando se
amerite.
Pago de Estos datos pueden afectar la intimidad misma
némina de la persona, por lo tanto, el guardian de datos
Bancolombia de estas unidades de informacion debe
: implementar medidas adicionales de seguridad
40 Privada . ) -
con el fin de evitar pérdidas y accesos no
autorizados a los datos. Es obligacion del
guardian de datos velar por la integralidad y
disponibilidad de los datos.
Pago de Estos datos pueden afectar la intimidad misma
némina Banco |de la persona, por lo tanto, el guardian de datos
Bogota de estas unidades de informacion debe
: implementar medidas adicionales de seguridad
41 Privada ) ) .
con el fin de evitar pérdidas y accesos no
autorizados a los datos. Es obligacion del
guardian de datos velar por la integralidad y
disponibilidad de los datos.
Pago de Estos datos pueden afectar la intimidad misma
nomina Banco |de la persona, por lo tanto, el guardian de datos
Davivienda de estas unidades de informacion debe
: implementar medidas adicionales de seguridad
42 Privada

con el fin de evitar pérdidas y accesos no
autorizados a los datos. Es obligacion del
guardian de datos velar por la integralidad y
disponibilidad de los datos.
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Pago de
némina Banco
AVVILLAS

Estos datos pueden afectar la intimidad misma
de la persona, por lo tanto, el guardian de datos
de estas unidades de informacion debe
implementar medidas adicionales de seguridad
con el fin de evitar pérdidas y accesos no
autorizados a los datos. Es obligacion del
guardian de datos velar por la integralidad y
disponibilidad de los datos.

44

Semiprivada

AP Agencias
de précticas

Se debe en todo momento garantizar la
adecuada circulacion y disposicion final, con
acta de eliminacion de datos cuando se
amerite.

45

Publica

Ap
Proveedores

Por su naturaleza no requiere autorizacion vy el
nivel de seguridad es minimo, no requiere
comportamientos especiales de seguridad, ni
de privacidad.

46

Semiprivada

BG Agencias
de précticas

Se debe en todo momento garantizar la
adecuada circulacion y disposicion final, con
acta de eliminacion de datos cuando se
amerite.

47

Publica

BG
Proveedores

Por su naturaleza no requiere autorizacion y el
nivel de seguridad es minimo, no requiere
comportamientos especiales de seguridad, ni
de privacidad.

48

Semiprivada

BG Visitantes

Se debe en todo momento garantizar la
adecuada circulacion y disposicion final, con
acta de eliminacion de datos cuando se
amerite.

49

Categoria
Especial

BG Mercadeo

El guardian de datos de esta informacion debe
realizar esfuerzos adicionales en seguridad y
en privacidad con el fin de custodiar de manera
superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.

50

Sensible

MAN Asesoria

psicoldgica

El guardian de datos de esta unidad debe
implementar medidas de seguridad adicionales
a las existentes para garantizar el resguardo de
la informacidn y evitar perdida, vulneracion o
acceso no autorizado a los datos.

51

Sensible

MAN
Consultorio
Juridico

El guardian de datos de esta unidad debe
implementar medidas de seguridad adicionales
a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
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MAN Inscritos | Se debe en todo momento garantizar la
. eventos adecuada circulacién y disposicion final, con
52 SEl|pERE extension acta de eliminacién de datos cuando se
amerite.
MAN Mercadeo | El guardian de datos de esta informacion debe
realizar esfuerzos adicionales en seguridad y
53 Catego.rl’a en priyacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
MAN secretaria | Se debe en todo momento garantizar la
=1 |Seriede admin presup | adecuada circulacion y disposicion final, con
acta de eliminacion de datos cuando se
amerite.
MONT El guardian de datos de esta unidad debe
Consultorio implementar medidas de seguridad adicionales
55 Sensible |Juridico a las existentes para garantizar el resguardo de
la informacién y evitar perdida, vulneracion o
acceso no autorizado a los datos.
MONT Se debe en todo momento garantizar la
. Extensién adecuada circulacion y disposicion final, con
56 Semiprivada RN
acta de eliminacion de datos cuando se
amerite.
MONT El guardian de datos de esta informacion debe
Mercadeo realizar esfuerzos adicionales en seguridad y
57 Catego_rl’a en priyacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.
Video vigilancia | El guardian de datos de esta informacion debe
- Dato realizar esfuerzos adicionales en seguridad y
58 Catego_rl’a biométrico en priyacidad con el fin de custodiar de manera
Especial superior los datos de esta categoria. Esto
implica entre otras cosas mayores niveles de
seguridad en su almacenamiento y circulacion.

Recomendaciones finales

Tenga en cuenta ademas que, en la
procesos, en el link Documentacion de los procesos encontrara la pestafia
de Tratamiento de datos personales donde podra consultar:

Comunicados

Politica de Seguridad
Preguntas Frecuentes

29
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e Autorizaciones

e Procedimientos

e Politica de tratamiento de datos

e Funciones de los guardianes de datos, comunicado 040
e Manual de tratamiento de datos personales

Recuerde que dentro de sus funciones esta dar cabal cumplimiento a los
procedimientos estipulados por la institucion en cada una de las actividades del
ciclo de vida del dato, por lo tanto, le invitamos a consultar permanentemente los
procedimientos que se encuentran en la intranet institucional, ademas revisar los
videos que se encuentran alli para su capacitacion permanente.

Protocolo de actuacion ante un incidente de seguridad

e La persona que detecta la incidencia, informa de la misma al Departamento
de Infraestructura y Desarrollo Tecnologico al correo:
jefe.itecnologica@amigo.edu.co 0 via telefonica: (604) 4487666.

Extensiones: 9561 - 9650

e Recibida la comunicacion, el Departamento de Infraestructura y Desarrollo
Tecnologico activa el protocolo de incidente de seguridad (informatico o de
dato personal) recaba todos los datos necesarios para abrir la incidencia,
analizado el caso y haciendo la contencion inicial adecuada e inmediata.

o Reportard la incidencia en datos personales a la coordinacion de datos
personales al correo: protecciondedatos@amigo.edu.co siempre y cuando
el incidente sea un dato personal.

e La persona implicada debe diligenciar el formato de reporte de incidente de
seguridad de dato personal que sera el insumo para el reporte ante la SIC.

e Como aspecto final el Departamento de Infraestructura y Desarrollo
Tecnolbgico adoptara las medidas necesarias para evitar que en la institucion
en el futuro no se vuelva a repetir el incidente.
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